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1 Historia dokumentu

Wersja Data wersji Wykonawca Rola Opis wprowadzonych zmian
dokumentu

0.1 2018-03-11 Anna Gérska - Wersja poczatkowa

0.2 2018-07-11 Anna Gorska - Uwzglednienie uwag wewnetrznych zwigzanych z wdrozeniem
Barbara -
Wilamowska

0.3 2018-12-13 Opracowanie i przekazanie uwag Biura Dozoru Elektronicznego
Bartosz
Nawrocki
Barbara -
Wilamowska

0.4 2019-03-01 Naniesienie kolejnych uwag Biura Dozoru Elektronicznego
Mariusz
Kepczynski

0.51 2019-05-10 Piotr Popis - Przeglad i weryfikacja uwag.
Barbara -
Wilamowska

0.6 2019-05-21 Przeglad i weryfikacja uwag zgtoszonych w dniu 21 maja 2019 r.
Bartosz
Nawrocki

© Ministerstwo Sprawiedliwosci, Warszawa 2019

Niniejszy dokument stanowi przedmiot prawa autorskiego Rzeczpospolitej Polskiej i prawa
miedzynarodowego.

Ministerstwo Sprawiedliwosci zezwala na wykorzystywanie niniejszej Polityki certyfikacji (w tym
drukowanie i kopiowanie) przez Subskrybentéw i innych odbiorcow ustug certyfikacyjnych, w celach
zwigzanych z wykorzystywaniem certyfikatéw i znacznikdw czasu wystawianych przez Centrum Certyfikacji
SDE.

Pytania dotyczgce praw autorskich niniejszego dokumentu nalezy kierowac do:
Ministerstwo Sprawiedliwosci
Departament Informatyzacji i Rejestrow Sadowych
ul. Czerniakowska 100, 00-454 Warszawa,
tel. +48 22 397 66 00 fax +48 22 397 64 60




2 Wstep

2.1 Wprowadzenie

Niniejszy dokument stanowi Polityke certyfikacji realizowang przez Centrum Certyfikacji Systemu Dozoru
elektronicznego (dalej: CC SDE) infrastruktury klucza publicznego dla systemu SDE (dalej: PKI SDE). CC SDE
Swiadczy ustugi certyfikacyjne polegajgce na wystawianiu certyfikatow kluczy publicznych wytacznie dla
uzytkownikow systemu SDE. Zastosowania certyfikatbw obejmujg, ale nie s ograniczone do
uwierzytelnienia w systemie SDE i podpisu elektronicznego w procesach dotyczgcych SDE.

Struktura niniejszego dokumentu zostata oparta na dokumencie RFC 3647 ,Internet X.509 Public Key
Infrastructure Certification Policy and Certification Practices Framework".

2.2 Identyfikator polityki certyfikacji
Nazwa polityki Polityka certyfikacji Systemu Dozoru Elektronicznego
Zastrzezenie Certyfikat wydany zgodnie z dokumentem ,Polityka Certyfikacji dla Systemu
Dozoru Elektronicznego”
Kwalifikator Brak
polityki
Numer OID (ang.
Object Identifier)
Data 20.08.2020

wprowadzenia

Data wygasniecia Do odwofania

Tabela 1. Identyfikacja polityki

2.3 Opis systemu certyfikacji i uczestniczacych w nim podmiotow

Struktura PKI SDE sktada sie nastepujgcych podmiotow: Centrum Certyfikacji RootCA, ktdry obstuguje
uzytkownikéw korcowych za posrednictwem Punktu Rejestracji (PR).



Centrum Certyfikacji w infrastrukturze klucza publicznego SDE

RootCA w infrastrukturze klucza publicznego pracuje w trybie online. RootCA, realizujgc niniejsza
Polityke Certyfikacji, wystawia certyfikaty (rowniez w wyniku zmiany danych Subskrybenta) dla
uzytkownikdw koncowych, stuzgce do realizacji ustug informatycznych wymagajacych podpisu
elektronicznego niekwalifikowanego lub uwierzytelnienia w systemie SDE. Certyfikaty s3 wystawiane dla
0s6b fizycznych. W ramach niniejszej polityki RootCA nie wystawia certyfikatéw dla ,,podlegtych” (w sensie
hierarchii X.509) centréw certyfikacji kluczy wystawiajacych certyfikaty.

Punkty rejestracji w infrastrukturze klucza publicznego SDE

Centrum certyfikacji SDE obstuguje Subskrybentéw w zakresie uniewaznien certyfikatow, poprzez Punkt
Rejestracji (PR), ktorego dane znajdujg sie w rozdziale 2.5. Punkt Rejestracji realizuje ustugi uniewazniania w
dni robocze w godzinach 7:30-15:30.

Punkt Rejestracji realizuje réwniez ustugi identyfikacji i uwierzytelnienia Subskrybentéw przy wydawaniu
certyfikatéw. Ustugi inne niz uniewaznianie certyfikatow realizowane sg przez Punkt Rejestracji w dni
robocze (od poniedziatku do pigtku) w godzinach 7:30-15:30.

Inspektor Rejestracji

Prezes sgdu dla pracownikdw sadu lub Dyrektor Biura Dozoru Elektronicznego dla pozostatych
subskrybentéw wskazuje osobe, ktdra bedzie petnic¢ role Inspektora Rejestracji. Wniosek o  ustanowienie
Inspektora Rejestracji w Instytucji nalezy przesta¢ do CC SDE w drodze korespondencji elektronicznej na
adres: ccsde@sw.gov.pl, na formularzu, stanowigcym zatgcznik nr 3 do Polityki Certyfikacji dla Systemu
Dozoru Elektronicznego. Oryginat wniosku zachowuje Inspektor Rejestracji wtasciwy dla miejsca pracy
Subskrybenta po uzyskaniu potwierdzenia od CC SDE, ze wniosek o Jego ustanowienie zostat przyjety.

Dane Inspektora Rejestracji zachowuje sie w repertorium prowadzonym przez CC SDE.

Inspektor Rejestracji Biura Dozoru Elektronicznego
Inspektor Rejestracji Biura Dozoru Elektronicznego jest wiasciwy dla subskrybentéw: Ministerstwa
Sprawiedliwosci, Centralnego Zarzadu Stuzby Wieziennej i Stuzby Wieziennej.

Uzytkownicy/Subskrybenci

Subskrybent to podmiot, ktérego nazwa wystepuje w polu Podmiot (Subject) -certyfikatu.
Subskrybentami Centrum certyfikacji SDE sg osoby fizyczne — upowaznieni pracownicy Ministerstwa
Sprawiedliwosci, Centralnego Zarzadu Stuzby Wieziennej, Stuzby Wieziennej oraz saddéw. Certyfikaty
wydawane sg wyfacznie dla uzytkownikdow systemu SDE. W ramach jednej Instytucji certyfikat moze
otrzymaé wiecej niz jedna osoba.

Strony ufajace

Strony ufajgce to podmioty, ktére weryfikujg podpisy elektroniczne wykonane przez Subskrybentéw i
Centrum Certyfikacji SDE. Stronami ufajagcymi mogg by¢ réwniez podmioty nie bedgce Subskrybentami
Centrum Certyfikacji SDE.

Inne podmioty
Nie dotyczy.



2.4 Zakres zastosowan

2.4.1 Mozliwe zastosowania certyfikatow

Certyfikaty wystawiane zgodnie z niniejszg Politykg Certyfikacji mogg stuzy¢ do realizacji ustug zgodnych
z profilem danego certyfikatu (rozdziat 8).

Centrum Certyfikacji SDE wspiera nastepujgce ustugi bezpieczenstwa informacji: kontrole dostepu,
poufnos¢, integralnos¢, uwierzytelnienie i niezaprzeczalnosé. Identyfikacja i uwierzytelnienie, integralnos¢ i
niezaprzeczalno$¢ moze by¢ realizowana za pomocg podpisdw elektronicznych, a poufnos¢ moze byé
wspierana poprzez uzgadnianie kluczy dla szyfréw symetrycznych.

2.4.2 Ograniczenia w wykorzystaniu certyfikatow

Certyfikaty moga by¢ wystawiane wytacznie na potrzeby systemu SDE.

2.5 Zasady administrowania Polityka Certyfikacji

Podmiotem uprawnionym do administrowania Politykq Certyfikacji, w tym zatwierdzania, zatwierdzania
zmian itd., jest Departament Informatyzacji i Rejestrdw Sadowych Ministerstwa Sprawiedliwosci,
reprezentowany przez Dyrektora.

Wszelkie zmiany niniejszej Polityki Certyfikacji, z wyjatkiem takich, ktére naprawiajg oczywiste btedy
redakcyjne lub stylistyczne, wymagajg nadania nowego numeru wersji.

O ile nie bedzie innego postanowienia, wszystkie certyfikaty wystawione w okresie obowigzywania
wczesniejszej wersji Polityki Certyfikacji i nadal wazne w chwili zatwierdzenia nowej wersji, zachowujg swojg
waznosc¢ i podlegajg postanowieniom tej wersji Polityki Certyfikacji, zgodnie z ktorg zostaty wystawione.

Punktem kontaktowym dla obstugi wszelkich spraw zwigzanych z realizacjg niniejszej Polityki Certyfikacji
przez CC SDE jest:
Podmiot Dozorujgcy
Centrum Certyfikacji SDE
Biuro Dozoru Elektronicznego
ul. Zwyciezcéw 34 03-938 Warszawa

Telefon: (22)518 80 63
e-mail: ccsde@sw.gov.pl
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2.6

Stownik uzywanych terminéw i akronimow

W niniejszym dokumencie nastepujgce sformutowania uzyte bedg w wymienionym ponizej znaczeniu.

Nalezy zwréci¢ uwage, ze opisy tu umieszczone nie sg 0ogdélnymi definicjami danego terminu, lecz wyjasniajg

znaczenie danego terminu lub akronimu w kontekscie uzywanym w PKI SDE.

Termin/akronim

Opis

BDE

Biuro Dozoru Elektronicznego Centralnego Zarzadu Stuzby Wieziennej

CCSDE

SDE - zadaniem
generowanie, dystrybucja i uniewaznianie certyfikatow kluczy publicznych zgodnie
niniejszg Politykq Certyfikacji. CC SDE skfada sie z Centrum certyfikacji RootCA i

Punktu Rejestracji.

Centrum Certyfikacji komdrka organizacyjna, ktorej jest

CDP

Punkt dystrybucji CRL (CRL Distribution Point)

CRL

Lista uniewaznionych certyfikatow. Jest wystawiana, poswiadczana elektronicznie
(pieczec elektroniczna) i publikowana przez RootCA.

DN

Identyfikator DN — Distinguished Name — ldentyfikator podmiotu PKI wedtug sktadni
zdefiniowanej w Zaleceniach serii X.500.

HSM

Hardware Security Module — Sprzetowy modut kryptograficzny — urzadzenie
posiadajgce funkcjonalno$¢ generowania kluczy kryptograficznych i wykorzystywania
klucza prywatnego CC SDE (RootCA) do generowania pieczeci elektronicznych.
Urzadzenia HSM pozwalajg na uzycie klucza prywatnego przez uprawniong
osobe/osoby, lecz nie pozwalajg na pobranie klucza prywatnego z urzadzenia lub
skopiowanie go, nawet przez osobe majgcg uprawnienia dostepu do klucza.

Instytucja

Organizacja, w ramach ktdérej osoby bedg korzysta¢ z Systemu Dozoru

Elektronicznego (Uzytkownicy SDE).

Inspektor
Rejestracji (IR)

Osoba uprawniona w ramach poszczegdlnych Instytucji do kontaktéw z Centrum
Certyfikacji w imieniu Uzytkownikéw SDE (Subskrybentéw) —w tym rowniez osoba go
zastepujaca.

Inspektor
Rejestracji Biura
Dozoru
Elektronicznego (IR

BDE)

Osoba uprawniona do weryfikacji i wystepowania z wnioskami o wydanie certyfikatu
dostepowego do systemu SDE subskrybentéw: Ministerstwa Sprawiedliwosci,
Centralnego Zarzadu Stuzby Wieziennej, Stuzby Wieziennej, w tym réwniez osoba go
zastepujaca.

Klucz prywatny

Dane stuzgce do sktadania podpisu elektronicznego (w tym w celu uwierzytelnienia)
lub odszyfrowania danych przez osobe postugujaca sie certyfikatem.

Dane stuzgce do sktadania pieczeci elektronicznych (poswiadczenia elektronicznego)
przez Centrum certyfikacji w strukturze PKI SDE (RootCA).

Klucz publiczny

Dane stuzace do weryfikacji podpisu albo pieczeci elektronicznej lub do zaszyfrowania
danych, umieszczane w certyfikacie (ang. EE certificate) lub w zaswiadczeniu
certyfikacyjnym (ang. CA certificate).

oib

Identyfikator Obiektu.

Osoba Umocowana

Bezposredni przetozony osoby wnioskujgcej o wydanie certyfikatu.
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Termin/akronim

Opis

Organizator

Ministerstwo Sprawiedliwosci.

elektroniczny

systemu

PIN Osobisty Numer Identyfikacyjny.

PKI Public Key Infrastructure — infrastruktura klucza publicznego — system obejmujacy
Centrum Certyfikacji (CC SDE), tj. RootCA, Punkt Rejestracji (PR) oraz uzytkownikow
koncowych, stuzacy do dystrybucji certyfikatéw klucza publicznego oraz zapewnienia
mozliwosci ich wiarygodnej weryfikacji.

Podpis Podpis wewnetrzny, o skutkach prawnych okreslonych w przepisach wewnetrznych

Ministerstwa Sprawiedliwosci.

PR

Punkt Rejestracji —jednostka RootCA posredniczaca w kontaktach Centrum
Certyfikacji SDE z Subskrybentem.

PUK

Osobisty Numer Odblokowujacy (Personal Unblocking Key).

Repozytorium

Repozytorium SDE to system sktadajacy sie z urzadzen, oprogramowania, personelu i
procedur, ktérego rolg jest publikacja informacji o samopodpisanym zaswiadczeniu

certyfikacyjnym, certyfikatach, zmianach, uniewaznieniach certyfikatéw i

zaswiadczen certyfikacyjnych. Repozytorium prowadzone jest w strukturze CC SDE.

SDE

System Dozoru Elektronicznego.

Strona ufajaca

Podmiot majgcy potrzebe weryfikacji certyfikatu, wystawionego zgodnie z niniejszg
Politykg Certyfikacji.

Subskrybent Osoba fizyczna uprawniona do dysponowania i rzeczywiscie dysponujgca kluczem
prywatnym zwigzanym z waznym certyfikatem wystawionym przez RootCA w
strukturze PKI SDE.

PD Podmiot Dozorujacy.

Uzytkownik SDE

Osoba posiadajgca dostep do funkcji systemu SDE i wykorzystujgca w tym systemie
certyfikaty. W szczegdlnosci osoba realizujgca w systemie zadania: Administratora,
Sedziego, Kuratora, Centrali Monitorowania i Podmiotu Dozorujgcego.

Wystawca

Biuro Dozoru Elektronicznego wydajace certyfikaty dla systemu SDE.

Tabela 2. Pojecia i akronimy

Znaczenie termindéw uzytych w niniejszej Polityce Certyfikacji, o ile nie sg one zdefiniowane powyzej, s3

zgodne ze znaczeniem okreslonym w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 10/2014 z

dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji

elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE.
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3 Zasady dystrybucji i publikacji informacji

Repozytorium SDE to system sktadajgcy sie z urzagdzen, oprogramowania, personelu i procedur, ktérego
rolg jest publikacja informacji o samopodpisanym zaswiadczeniu certyfikacyjnym, certyfikatach, zmianach,
uniewaznieniach certyfikatéw i zaswiadczen certyfikacyjnych.

W strukturze PKI SDE prowadzone jest repozytorium dla Subskrybentéw i Stron ufajgcych.

W Repozytorium publikowane sg nastepujace informacje:

e Aktualny klucz publiczny RootCA (w postaci samopodpisanego zaswiadczenia certyfikacyjnego oraz
skrotu z klucza <odcisk palca, fingerprint>.

e Podpisana przez RootCA aktualna liste CRL.

e Aktualna Polityka Certyfikacji oraz poprzednie wersje tego dokumentu.

e Formularze wniosku certyfikacyjnego i zgtoszenia uniewaznienia certyfikatu.

e Komunikaty biezace.

RootCA publikuje powyisze informacje do plikdw, ktdére nastepnie sg przenoszone na serwer
Repozytorium.

Wszystkie powyzsze informacje Repozytorium udostepnia za pomocg protokotéw http lub https, ftp i
LDAP.

Certyfikaty uzytkownikéw nie sg udostepniane w Repozytorium.

Adres serwerdw Repozytorium to: http://sde24.sw.gov.pl/Repozytorium.

Listy CRL oraz zaswiadczenia certyfikacyjne sg publikowane niezwtocznie po wystawieniu. Szczegétowe
informacje dotyczgce publikowania list CRL okreslono w rozdziale 5.9.7.

Repozytorium jest dostepne dla wszystkich uzytkownikdéw. Prawa zapisu do katalogédw Repozytorium sg
zabezpieczone mechanizmami kontroli dostepu.

Repozytorium zapewnia, ze sposdb publikacji Polityki certyfikacji umozliwia dostep do niej wszystkim
Subskrybentom i Stronom ufajgcym.
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4 Identyfikacja i uwierzytelnienie

W niniejszym rozdziale opisano zasady identyfikacji i uwierzytelnienia stosowane przez Centrum
Certyfikacji SDE przy operacjach tego wymagajacych — w szczegdlnosci przy wystawianiu i uniewaznianiu
certyfikatéw.

4.1 Identyfikatory wyrdzniajace

4.1.1 Rodzaje nazw

Subskrybenci identyfikowani sg przy uzyciu identyfikatorow wyrdzniajacych (ang. Distinguished Names)
zdefiniowanych w Zaleceniach ITU z serii X.500.

Kazdy Subskrybent musi posiadaé nazwe wyrdzniajacg i unikalng nazwe w polu Nazwa podmiotu
certyfikatu zgodnie z RFC 5280. Kazdy podmiot moze uzywac nazwy alternatywnej poprzez ustawienie
wartosci pola subjectAltName, zgodnie z RFC 5280 (w ramach nazwy alternatywnej mozna przetwarzac np.
identyfikator do logowania do systemu Windows). Atrybuty identyfikatora DN, w ktorych jest mozliwe uzycie
znakéw narodowych, powinny by¢ zakodowane zgodnie z kodem UTF8. Identyfikator DN nie moze by¢ pusty.
Centrum certyfikacji SDE doktada staran, aby struktura atrybutéw okreslajgcych Subskrybenta
uniemozliwiata pomytki dotyczace przyporzadkowania poszczegélnych danych do Subskrybenta.

Szczegotowa struktura (lub struktury) atrybutéw identyfikatorow DN w zakresie danych Subskrybentéw
ustalana jest w zaleznosci od potrzeb. Identyfikatory DN majg nastepujgcy budowe:
I. ldentyfikatory DN dla oséb fizycznych (Subskrybentow)
1) Atrybuty identyfikatora DN wspdlne dla catej Domeny:
a) Kraj (Country Name) — kod kraju,
b) Organizacja (Organization Name) — nazwa organizacji,
c¢) Nazwa (Common Name) — imie i nazwisko Subskrybenta, pole unikalne,
d) Opis (Description) —,, Uzytkownik SDE”.
2) Atrybuty identyfikatora DN okreslajgce Subskrybenta, zgodne z X.500, ktdre nie s3 umieszczane w
certyfikacie (takie jak jednostka organizacyjna, numer karty, email itd.).

Il. Identyfikatory DN dla infrastruktury PKI (certyfikaty dla ustug PKI oraz operatorow i
administratoréw oprogramowania)
1) Atrybuty identyfikatora DN wspdlne dla catej Domeny:
a) Kraj (Country Name) — kod kraju,
b) Organizacja (Organization Name) — nazwa organizacji,
c¢) Nazwa (Common Name) —imie i nazwisko Operatora lub Administratora.
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Centrum Certyfikacji SDE moze przechowywac¢ dodatkowe informacje o Subskrybentach, takie jak:
PESEL, numer wniosku o certyfikat, numer wydanej karty oraz inne dane. Te pola sg widoczne wytgcznie w
systemie Centrum Certyfikacji i nie s3 umieszczane w certyfikatach.

4.1.2 Wymaganie, aby nazwy byly znaczace

Centrum Certyfikacji SDE zapewnia, ze identyfikatory wyrdzniajgce zawarte w certyfikatach zawieraja
,Znaczace” dane (przy pomocy ktérych mozna podmiot zidentyfikowac) Subskrybentéw, dla ktérych zostaty
wystawione. Nazwy muszg by¢ zrozumiate dla cztowieka: w przypadku Subskrybentéw (ktérzy sg osobami
fizycznymi) zwykle sg to nazwiska.

4.1.3 Dopuszczalnos¢ wydawania certyfikatow anonimowych i uzywania pseudonimow

Nie dopuszcza sie wystawiania certyfikatéw zawierajgcych identyfikatory ,anonimowe” (niewskazujgce
na zadng osobe, firme/instytucje, urzadzenie itd.).
Nie dopuszcza sie rowniez wystawiania certyfikatéw zawierajgcych pseudonimy.

4.1.4 Zasady interpretacji roznych form nazw
Sposdb interpretacji nazw jest zawarty w profilu certyfikatu w rozdziale8.1.
4.1.5 Unikalno$¢ nazw

Identyfikatory DN muszg by¢ unikalne dla wszystkich Subskrybentéow (oséb fizycznych). W przypadku
Subskrybentéw mozliwe jest dodawanie numerdw kolejnych w polu commonName, aby uniknac¢ kolizji nazw.
Nie jest stosowane rozréznianie uzytkownikéw o identycznych nazwach za pomoca pola Uniqueldentifier. W

przypadku certyfikatbw wykorzystywanych do zapewnienia kontroli dostepu nazwa alternatywna
uzytkownika jest spdjna z nazwg domenowa.

4.1.6 Rozpoznawanie, uwierzytelnianie i rola znakéw towarowych

Centrum Certyfikacji SDE nie dopuszcza stosowania znakdéw towarowych w certyfikatach.

4.2 Uwierzytelnienie Subskrybenta przy wystawieniu pierwszego
certyfikatu

W celu wystawienia pierwszego certyfikatu Subskrybent zgtasza sie do przetozonego z wypetnionym
whioskiem o wydanie certyfikatu. Wzor wniosku zawiera zatgcznik nr 1 do niniejszej Polityki Certyfikacji.
Whiosek jest zatwierdzany przez przetozonego i przesytany do Inspektora Rejestracji jednostki organizacyjnej
wiasciwe] dla Subskrybenta. Inspektor Rejestracji po weryfikacji kompletnosci wniosku i weryfikacji
tozsamosci wnioskujgcego wysyta, w drodze korespondencji mailowej, skan wniosku do CC SDE, ktére
weryfikuje i akceptuje wniosek lub zbiorczg liste wnioskdow oraz zleca Operatorom PR Centrum Certyfikacji
wystawienie certyfikatu.
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Oryginat wniosku jest archiwizowany przez Inspektora Rejestracji jednostki organizacyjnej wtasciwej dla
Subskrybenta zgodnie z przepisami regulujgcymi zasady archiwizacji dokumentéw, tj. zgodnie z ustawg z dnia
14 lipca 1983 roku o narodowym zasobie archiwalnym i archiwach (Dz. U. nr 38, poz. 173 z pdzn. zm.).

4.2.1 Weryfikacja posiadania klucza prywatnego

Operator Centrum Certyfikacji SDE generuje klucze i zgtoszenie certyfikacyjne dla Subskrybenta w
formacie PKCS#10. Dowodem posiadania klucza prywatnego, odpowiadajgcego kluczowi publicznemu, ktéry
ma by¢ umieszczony w certyfikacie, jest podpis elektroniczny zawarty w zgtoszeniu certyfikacyjnym.

4.2.2 Uwierzytelnienie organizacji (w domenie gosci)
Nie dotyczy.
4.2.3 Uwierzytelnienie Subskrybenta

Centrum Certyfikacji SDE wymaga fizycznej obecnosci Subskrybenta u Inspektora Rejestracji przy
sktadaniu wniosku o wydanie certyfikatu. Wymagane jest, aby weryfikacja tozsamosci Subskrybenta
odbywata sie przed zatwierdzeniem wniosku certyfikacyjnego dla danego Subskrybenta przez Inspektora
Rejestracji na podstawie waznego dokumentu tozsamosci z fotografig (oryginatéw lub kopii potwierdzonych
notarialnie).

W celu weryfikacji tozsamosci Subskrybenta (osoby fizycznej lub administratora urzgdzenia), wymagany
jest jeden z nastepujacych dokumentéw: wazny dowdd osobisty, ksigzeczka zeglarska lub paszport (paszport
lub karta pobytu wydana na podstawie ustawy z dnia 13 czerwca 2003 r. o cudzoziemcach, w przypadku
cudzoziemcéw).

4.2.4 Nieweryfikowalne dane Subskrybenta

Wszystkie dane dotyczgce Subskrybenta zawarte w certyfikacie podlegajg obowigzkowej weryfikacji.
Wszystkie informacje zebrane w celu ustalenia tozsamosci Subskrybenta podlegajg obowigzkowej
weryfikacji. Informacje opcjonalne (takie jak np. numery telefonéw kontaktowych) nie podlegajg
obowigzkowej weryfikacji.

4.2.5 Weryfikacja uprawnien Subskrybenta
Nie dotyczy.
4.2.6 Kryteria weryfikacji mozliwosci wspétpracy z innymi Centrami certyfikacji

Nie dotyczy.
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4.3 Uwierzytelnienie Subskrybenta przy wystawianiu Kkolejnych
certyfikatow

Zastosowanie ma procedura opisana w pkt 4.2.

4.4 Sposoby uwierzytelnienia Subskrybenta przy zglaszaniu
uniewaznienia certyfikatu

Operator Centrum Certyfikacji ma obowigzek uwierzytelnia¢ zgtoszenia uniewaznienia certyfikatéw.
Centrum certyfikacji SDE posiada udokumentowane zasady obstugi zgtoszen uniewaznienia certyfikatéw
(rozdziat 5.9) i mechanizmy weryfikacji waznosci takich zgtoszen. Zgtoszenia uniewaznienia certyfikatow sg
rejestrowane w CC SDE.

Zgtoszenie uniewaznienia certyfikatu obstugiwane przez Centrum Certyfikacji SDE dokonywane jest:

e pisemnie, na podstawie skanu wniosku przystanego do Punktu Rejestracji przez Inspektora
Rejestracji z jednostki organizacyjnej Subskrybenta, podpisanego przez osoby upowaznione - Osobe
Umocowang i witasciwego dla Subskrybenta Inspektora Rejestracji;

e telefonicznie, na podstawie telefonu od Subskrybenta, przy uwierzytelnieniu za pomocg hasta
uniewaznienia;

e osobiscie, po weryfikacji tozsamosci Subskrybenta, Osobe Umocowang lub Inspektora Rejestracji.
Osoba Umocowana ma obowigzek zgtosi¢ witasciwemu Inspektorowi Rejestracji wniosek o

uniewaznienie certyfikatu Subskrybenta w sytuacji $mierci Subskrybenta, lub z powodu innych
okolicznosci uzasadniajgcych konieczno$¢ uniewaznienia certyfikatu.
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5 CyKl zycia certyfikatu - wymagania operacyjne

5.1 Zgloszenie certyfikacyjne

5.1.1 Podmiot uprawniony do wystania wniosku o certyfikat

Whiosek o wydanie certyfikatu dla osoby fizycznej powinien by¢ ztozony przez t3 osobe, a podmiotem
uprawnionym do wystania wniosku o certyfikat jest Inspektor Rejestracji.

Dopuszcza sie ztozenie przez Osobe Umocowang wniosku o wydanie certyfikatu dla wielu osdb
fizycznych dla jednostki organizacyjnej.

Wz6ér wniosku o wydanie certyfikatu zawiera zatacznik nr 1 do niniejszej Polityki Certyfikacji.

5.1.2 Proces rejestracji i obowiazki zwigzane z tym procesem

Inspektor Rejestracji witasciwy dla jednostki organizacyjnej Subskrybenta weryfikuje kompletnosé
whniosku i tozsamosé osoby skfadajacej wniosek i przesyta skan wniosku do CC SDE. CC SDE zatwierdza
whniosek i przesyta zatwierdzony wniosek do Punktu Rejestracji. Operator PR Centrum Certyfikacji podczas
procesu tworzenia zgtoszenia certyfikacyjnego i przed wystawieniem certyfikatu, realizuje nastepujgce
obowigzki:

e weryfikuje poprawnos¢ wniosku certyfikacyjnego,
e weryfikuje uprawnienia Inspektora Rejestracji,
e generuje na karcie Subskrybenta, klucze i zgtoszenie certyfikacyjne Subskrybenta.

Wszelkie informacje wymieniane pomiedzy Centrum Certyfikacji i PR zwigzane ze zgloszeniem
certyfikacyjnym i wystawieniem certyfikatu sg uwierzytelnione i zabezpieczone przed modyfikacjg
mechanizmami o stopniu bezpieczenstwa odpowiadajgcym co najmniej wymaganiom dla danych, ktdre beda
zabezpieczone certyfikowanymi kluczami.

W przypadku, gdy klucze sg generowane przez PR Centrum Certyfikacji SDE, zapewnia on, ze klucze
prywatne stuzgce do ustug uwierzytelnienia i niezaprzeczalnosci nie sg kopiowane, ani wykorzystane w
sposdb niezgodny z niniejszg Politykq Certyfikacji.

Oryginat wniosku o wydanie certyfikatu zachowuje Inspektor Rejestracji wtasciwy dla jednostki
organizacyjnej Subskrybenta.
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5.2 Przetwarzanie zgloszen certyfikacyjnych

5.2.1 Przeprowadzanie identyfikacji i uwierzytelnienia

Po odebraniu wniosku oraz jego pozytywnej weryfikacji zgodnie z zapisami rozdziatu 5.1.2, Operator
Centrum Certyfikacji tworzy zgtoszenie certyfikacyjne i wydaje w systemie informatycznym polecenie
wygenerowania certyfikatu, a nastepnie udostepnia certyfikat Subskrybentowi.

Operator Centrum Certyfikacji nagrywa certyfikaty na karte Subskrybenta i przesyta je na adres jednostki
organizacyjnej Subskrybenta, do wtasciwego dla Subskrybenta Inspektora Rejestracji. Karty z certyfikatami i
kluczami mogga by¢ przesytane w jednej przesytce dla grupy uzytkownikéw. Numery PIN do kart oraz hasta
uniewaznienia, muszg by¢ zapakowane w osobne koperty, ktdérych otwarcie nie jest mozliwe bez
pozostawienia widocznych $ladéw i przesytane imiennie, do wtasciwego dla Subskrybenta Inspektora
Rejestracji. Przesytki z kartami wysytane sg pocztg kurierskg lub listem poleconym do Inspektoréw
Rejestracji, na adres instytucji znajdujacy sie na liscie uprawnionych adresatéw Centrum Certyfikacji.
Inspektor Rejestracji przekazuje certyfikaty uzytkownikowi systemu, a uzytkownik potwierdza ich otrzymanie
na protokole odbiorczym. Protokoty potwierdzen zachowuje Inspektor Rejestracji wiasciwy dla jednostki
organizacyjnej Subskrybenta.

5.2.2 Zmiana danych subskrybenta.

W przypadku zmiany danych osobowych Subskrybenta lub wtasciwosci jednostki organizacyjnej
Inspektor Rejestracji, wtasciwy dla Subskrybenta, dokonuje weryfikacji zmiany danych i po dokonaniu tej
czynnosci przesyta skan wniosku, ktdrego wzor stanowi zatgcznik nr 5 do Polityki Certyfikacji dla Systemu
Dozoru Elektronicznego do Inspektora Rejestracji Biura Dozoru Elektronicznego. Wniosek zostaje przestany w
drodze korespondencji elektronicznej. Oryginat wniosku zachowuje Inspektor Rejestracji, wtasciwy dla
Subskrybenta. Dotychczasowa karta kryptograficzna zostaje przez Inspektora Rejestracji trwale zniszczona, a
dotychczasowy certyfikat zostaje uniewazniony. Inspektor Rejestracji sporzadza protokdt zniszczenia karty
kryptograficznej.

Uniewaznienie certyfikatu musi zostac¢ opublikowane na liscie CRL.

5.2.3 Przyjecie lub odrzucenie zgloszenia certyfikacyjnego

Sam fakt nadestania wniosku nie zobowigzuje Centrum Certyfikacji SDE do wystawienia certyfikatu.
Zgtoszenie certyfikacyjne moze by¢ odrzucone przez PR, gdy:

1) weryfikacja wniosku lub zgtoszenia certyfikacyjnego nie zakonczyta sie sukcesem,

2) wniosek lub zgtoszenie certyfikacyjne zawiera niepoprawne dane, niezgodne z Politykq certyfikacji,

3) Subskrybent (osoba fizyczna) nie jest uprawniony do otrzymania certyfikatu w Centrum Certyfikacji
SDE funkcjonujacym w oparciu o niniejszg Polityke certyfikacji,

4) Inspektor Rejestracji nie miat uprawnien.
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5.2.4 C(Czas przetwarzania zgloszenia certyfikacyjnego

Zgtoszenia certyfikacyjne sg przetwarzane w takim czasie, ktéry umozliwia przeprowadzenie
niezbednych krokow.

Wydanie certyfikatu nastepuje nie pdiniej niz w ciggu 3 dni roboczych od otrzymania przez PR
poprawnego wniosku o wydanie certyfikatu.

5.3 Wystawienie certyfikatu

5.3.1 Dzialania RootCA podczas wystawiania certyfikatu

Wystawienie i publikacja certyfikatu przez RootCA nastepuje po petnej akceptacji wniosku
certyfikacyjnego przez Punkt Rejestracji i przestaniu zgtoszenia certyfikacyjnego do RootCA. Punkt Rejestracji
wysyta zweryfikowane zgtoszenia do RootCA. System informatyczny RootCA niezwiocznie po wczytaniu
zgtoszenia weryfikuje podpis elektroniczny oraz uprawnienia Operatora Centrum Certyfikacji, a nastepnie
wystawia certyfikat.

5.3.2 Powiadomienie Subskrybenta przez PR o wystawieniu certyfikatu

Po wystawieniu certyfikatu, Punkt Rejestracji nagrywa certyfikat Subskrybenta na karte procesorows.

Powiadomienie innych podmiotéw o wystawieniu certyfikatu Subskrybenta odbywa sie poprzez
przekazanie stosownych informacji do Inspektora Rejestracji, natomiast PR nie przekazuje informacji o
wystawieniu certyfikatu bezposrednio Subskrybentowi.

54 AKkceptacja certyfikatu

5.4.1 Przeprowadzenie akceptacji certyfikatu przez Subskrybenta

PR (za posrednictwem Inspektora Rejestracji wtasciwego dla jednostki organizacyjnej Subskrybenta)
informuje Subskrybenta o obowigzujgcych zasadach postepowania w przypadku wygasniecia, uniewaznienia
lub wymiany certyfikatu.

PR (za posrednictwem Inspektora Rejestracji wtasciwego dla jednostki organizacyjnej Subskrybenta)
przed zezwoleniem Subskrybentowi na efektywne uzywanie klucza prywatnego:

e informuje Subskrybenta o wystawieniu certyfikatu i zawartosci certyfikatu,

e wyjasnia Subskrybentowi obowigzki zdefiniowane w Polityce Certyfikacji,

e wymaga od Subskrybenta potwierdzenia akceptacji certyfikatu i jego obowigzkéw poprzez
ztozenie podpisu recznego oraz

e przechowuje zapis akceptacji certyfikatu i obowigzkdéw przez Subskrybenta.
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Subskrybent zobowigzany jest do sprawdzenia poprawnosci danych certyfikatu niezwtocznie po jego
otrzymaniu, a przed jego uzyciem (w szczegdlnosci przed wykonaniem pierwszego podpisu elektronicznego
weryfikowanego przy uzyciu tego certyfikatu). W przypadku nieprawdziwosci danych zawartych w
certyfikacie, w szczegdlnosci danych identyfikacyjnych Subskrybenta, jest on zobowigzany do niezwtocznego
poinformowania Inspektora Rejestracji. Inspektor Rejestracji informuje Centrum Certyfikacji SDE zgodnie z
zasadami obowigzujacymi przy uniewaznianiu certyfikatdw, w celu uniewaznienia certyfikatu i otrzymania
nowego, zawierajgcego poprawne dane. Nie jest dozwolone postugiwanie sie certyfikatem zawierajgcym
nieprawdziwe dane.

5.4.2 Publikacja certyfikatu RootCA

RootCA moze rozpoczgé wydawanie certyfikatdw po formalnym dopuszczeniu systemu do uzytkowania
zgodnie z Politykq Bezpieczeristwa SDE oraz wystawieniu i opublikowaniu samopodpisanego zaswiadczenia
certyfikacyjnego.

5.4.3 Powiadomienie o wystawieniu zaswiadczenia certyfikacyjnego RootCA innych
podmiotow

Powiadomienie odbywa sie poprzez publikacje zaswiadczenia certyfikacyjnego w katalogu repozytorium.

5.5 Korzystanie z pary kluczy i certyfikatu

5.5.1 Korzystanie z klucza prywatnego i zaswiadczenia certyfikacyjnego RootCA

Klucze prywatne RootCA mogay stuzy¢ do pieczetowania certyfikatow Subskrybentéw, certyfikatow
infrastruktury oraz list CRL.

Centrum Certyfikacji SDE zapewnia, ze klucze prywatne pracownikéw Centrum Certyfikacji SDE stuzgce
do kontroli dostepu do oprogramowania i do obstugi systemu Centrum Certyfikacji SDE sg wykorzystywane
wytgcznie do tego celu.

5.5.2 Korzystanie z klucza prywatnego i certyfikatu PR

Operator Punktu Rejestracji moze podpisywac zgtoszenia certyfikacyjne dla Subskrybentéw. Punkt
Rejestracji zapewnia, ze klucze Operatoréw PR stuzgce do dostepu do systemu PR i dziatan w systemie PR s3
wykorzystywane wyfgcznie do tego celu.

5.5.3 Korzystanie z klucza prywatnego i certyfikatu Subskrybenta

Klucz prywatny zwigzany z certyfikatem Subskrybenta stuzy do celéw okreslonych w certyfikacie oraz w
Polityce Certyfikacji. Klucz ten powinien podlega¢ odpowiedniej ochronie, ktérej poziom powinien
odpowiadac przeznaczeniu klucza i wystepujgcym przy tym zagrozeniom.

Klucz prywatny stuzgcy do podpisu elektronicznego moze by¢ uzywany wytgcznie przez Subskrybenta i
musi by¢ przez niego zachowany w poufnosci.
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W przypadku powziecia uzasadnionego podejrzenia, ze dostep do klucza prywatnego ma osoba
nieupowazniona, Subskrybent powinien natychmiast uniewazni¢ zwigzany z tym kluczem certyfikat (a jesli z
kluczem byto zwigzane kilka certyfikatow — uniewaznione powinny by¢ wszystkie certyfikaty).

5.5.4 Korzystanie z kluczy publicznych i certyfikatow przez strony ufajace

Wymagane jest, aby podpis elektroniczny byt ztozony w jednym z nastepujgcych formatéw
zaawansowanego podpisu elektronicznego: XML, CMS lub PDF, okreslonych w decyzji Komisji Europejskiej nr
2011/130/UE.

Strona ufajgca podpisowi elektronicznemu ztozonemu przez Subskrybenta powinna zastosowac takie
srodki techniczne weryfikacji podpisu, aby posiada¢ dowdd ztozenia podpisu przez Subskrybenta , nie pdzniej
niz w okreslonym momencie” i gwarantujgce, aby waznos¢ certyfikatu Subskrybenta oraz samopodpisanego
zaswiadczenia certyfikacyjnego Centrum certyfikacji SDE byta potwierdzona na ten moment.

Dopuszczalnymi sposobami potwierdzenia przez oprogramowanie Strony ufajgcej waznosci certyfikatu
Subskrybenta jest:
e sprawdzenie okresu waznosci certyfikatu Subskrybenta, i
e sprawdzenie waznosci certyfikatu na aktualnej liscie CRL poswiadczonej przez RootCA i
e sprawdzenie waznosci samopodpisanego zaswiadczenia certyfikacyjnego RootCA.

Najprostszg metodg uzyskania mozliwej do udowodnienia daty podpisu jest oznaczenie podpisu
znacznikiem czasu.

5.6 Wymiana certyfikatu

Niniejsza Polityka Certyfikacji nie dopuszcza odnawiania certyfikatéw bez wymiany kluczy.

5.7 Wymiana certyfikatu potaczona z wymianag pary kluczy

5.7.1 Warunki, w ktorych mozliwa jest wymiana certyfikatu z wymiang pary kluczy

Nie ma mozliwosci wymiany certyfikatu uniewaznionego lub przeterminowanego (po uptywie jego
okresu waznosci). W takim przypadku nalezy postepowac wedtug zasad przewidzianych przy wydawaniu
pierwszego certyfikatu (rozdziat 5.3).

5.7.2 Podmiot uprawniony do zgltaszania wymiany certyfikatu z wymiana pary kluczy
Nie dotyczy.
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5.7.3 Przetwarzanie zgloszen wymiany certyfikatu z wymiang pary kluczy
Nie dotyczy.
5.7.4 Powiadomienie Subskrybenta o wystawieniu certyfikatu dla nowych kluczy
Nie dotyczy.
5.7.5 Akceptacja certyfikatu dla nowych kluczy
Nie dotyczy.
5.7.6 Publikacja wystawionego certyfikatu dla nowych Kkluczy przez CA
Nie dotyczy.

5.7.7 Powiadomienie innych podmiotow o wystawieniu certyfikatu dla nowych kluczy
przez CA

Nie dotyczy.

5.8 Zmiana tresci certyfikatu

Zmiana tresci certyfikatu wymaga wystawienia nowego certyfikatu, zawierajgcego nowa tres¢ (rozdziat
5.3). Dotychczasowy certyfikat — o ile dane w nim zawarte staty sie nieaktualne i zawierajg nieprawdziwag
informacje o Subskrybencie — jest uniewazniany.

Za zgtoszenie potrzeby aktualizacji danych zawartych w certyfikacie odpowiedzialny jest Subskrybent.

5.9 Uniewaznienie certyfikatu

5.9.1 Warunki uniewaznienia certyfikatu

Subskrybent, Osoba Umocowana lub Inspektor Rejestracji, mogg uniewazni¢ certyfikat w kazdym czasie
(lecz w okresie waznosci certyfikatu), takze bez podawania przyczyny uniewaznienia.

W szczegdlnosci odpowiednio Subskrybent lub Inspektor Rejestracji, powinni uniewazni¢ certyfikat w
przypadku nieaktualnosci danych zawartych w certyfikacie — np. po zmianie danych osobowych
Subskrybenta, po zmianie danych jednostki organizacyjnej, jesli ustang okolicznosci uzasadniajace istnienie
danych jednostki organizacyjnej w certyfikacie Subskrybenta.

Certyfikat moze by¢ uniewazniony przez RootCA jedynie w uzasadnionych przypadkach.
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5.9.2 Podmiot uprawniony do zgltaszania uniewaznienia certyfikatu

Podmiotami uprawnionymi do zgtaszania uniewaznienia certyfikatu Subskrybenta sg wytacznie:
e Subskrybent, dla ktérego certyfikat zostat wystawiony,
e Inspektor Rejestracji jednostki organizacyjnej Subskrybenta,
e Osoba Umocowana.

Subskrybent, Inspektor Rejestracji oraz Osoba Umocowana majg prawo uniewazni¢ certyfikat w
dowolnym czasie (w okresie waznosci certyfikatu) z dowolnej przyczyny.

5.9.3 Procedura przetwarzania zgloszenia uniewaznienia certyfikatu

Zgtoszenie uniewaznienia certyfikatu musi by¢ uwierzytelnione i autoryzowane. Odbywa sie na wniosek
Subskrybenta, Osoby Umocowanej lub Inspektora Rejestracji. Zgtoszenia dokonuje sie za posrednictwem
Inspektora Rejestracji wtasciwego dla jednostki organizacyjnej Subskrybenta, ktéry wypetnia wniosek o
uniewaznienie, a nastepnie przesyta skan wniosku w drodze korespondencji elektronicznej do Punktu
Rejestracji. Wydruk skanu wniosku jest rejestrowany w CC SDE. Oryginat wniosku o uniewaznienie
certyfikatu jest przechowywany przez zgtaszajgcego ten wniosek Inspektora Rejestracji.

Subskrybent moze tez zgtosi¢ uniewaznienie telefonicznie, uwierzytelniajgc zgtoszenie za pomoca hasta
uniewaznienia.

RootCA dokumentuje uzasadnienie uniewaznienia poprzez umieszczenie kodu powodu uniewaznienia
(jesli zostat podany) na liscie CRL.

Uniewaznienie musi zosta¢ opublikowane na liscie CRL.

5.9.4 Okres karencji dla zgloszenia uniewaznienia certyfikatu

Subskrybent jest zobowigzany do niezwfocznego uniewaznienia certyfikatu w przypadku, gdy dostep do
nosnika klucza prywatnego zwigzanego z certyfikatem ma (lub istnieje istotne zagrozenie, ze moze miec)
nieuprawniona osoba. Zgtoszenie powinno nastgpi¢ nie pdzniej niz w ciggu 12 godzin od kompromitacji lub
podejrzenia kompromitacji nos$nika. Nawet jesli nosnik sie odnajdzie w ciggu 12 godzin, Subskrybent ma
obowigzek poinformowania Centrum Certyfikacji SDE o utracie kontroli nad nosnikiem.

5.9.5 Czas, w ktorym RootCA musi przetworzy¢ zgloszenie uniewaznienia certyfikatu

Dziatania RootCA podjete w wyniku zgtoszenia uniewaznienia, zawieszenia lub uchylenia zawieszenia
certyfikatu powinny zostaé zakorniczone w ciggu 24 godzin roboczych od nadestania uwierzytelnionego
whniosku o uniewaznienie, zawieszenie lub uchylenie zawieszenia certyfikatu. W tym czasie musi zostaé
opublikowana lista CRL.

Ustuga uniewaznienia jest dostepna w Punkcie Rejestracji w dni robocze w godz. 7:30 -15:30.

5.9.6 Wymaganie weryfikacji uniewaznien przez Strony ufajace

Korzystanie z uniewaznionych certyfikatéw moze nies¢ ze sobg powazne konsekwencje. Strony ufajgce
majg obowigzek weryfikowac status certyfikatow.
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Przed zaufaniem informacji o uniewaznieniu, Strona ufajgca weryfikuje autentycznos$¢ i integralnosé
informacji o uniewaznieniu.

W przypadku, gdy informacje o uniewaznieniach sg niedostepne z jakiegokolwiek powodu, Strony
ufajgce odrzucajg certyfikat lub akceptujg ryzyko i biorg na siebie odpowiedzialnos¢ za konsekwencje
wynikajgce z uzywania niezweryfikowanego certyfikatu.

5.9.7 Czestotliwos$¢ wystawiania list CRL

Listy CRL sg wystawiane okresowo, nawet w przypadku braku nowych uniewaznien. RootCA usuwa z
Repozytorium poprzednig liste CRL przed publikacjg kolejnej listy.

Root CA publikuje listy CRL co najmniej raz na 48 godzin, ktdrych okres waznosci wynosi 7 dni.

W przypadku uniewaznienia, lista moze by¢ publikowania czesciej, nie pdziniej niz 1 godzine od
weryfikacji zgtoszenia uniewaznienia certyfikatu.

5.9.8 Maksymalne opéznienie dla list CRL

W przypadku odebrania zgtoszenia o uniewaznieniu certyfikatu muszg by¢ zachowane terminy okreslone
w rozdziale 5.9.7.

5.9.9 Weryfikacja statusu certyfikatu online
Centrum Certyfikacji SDE nie swiadczy ustugi weryfikacji statusu certyfikatu na biezgco (OCSP).
5.9.10 Wymaganie weryfikacji uniewaznien online
Jedyng mozliwoscig weryfikacji statusu certyfikatu jest lista CRL.
5.9.11Inne dostepne formy oglaszania uniewaznien
Nie dotyczy.
5.9.12 Specjalne wymagania na wydanie nowych kluczy po kompromitacji
Nie dotyczy.
5.9.13 Warunki zawieszenia i uchylenia zawieszenia certyfikatow

Zgtoszenie zawieszenia i zgtoszenie uchylenia zawieszenia certyfikatu musi by¢ uwierzytelnione i
autoryzowane.
Zawieszenie i uchylenie zawieszania musi zosta¢ opublikowane na liscie CRL.

5.9.14Podmiot uprawniony do zgloszenia zawieszenia i uchylenia zawieszenia
certyfikatu

Do zgtoszenia zawieszenia i uchylenia zawieszenia certyfikatu uprawniony jest Subskrybent i Inspektor
Rejestracji.
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5.10 Ustugi informowania o statusie certyfikatow

5.10.1 Opis dzialania ustugi

Dostepna jest jedna forma informowania o statusie certyfikatéw, tj. publikacja listy uniewaznionych
certyfikatéw (CRL). Lista CRL jest publikowana i udostepniania zgodnie z zasadami okreslonymi w rozdziale
5.9.7.

5.10.2 Dostepnosc¢ ustugi
Repozytorium jest zaimplementowane w taki sposdb, by zapewnié duzg dostepnos¢ list CRL.
5.10.3 Inne cechy

Nie dotyczy.

5.11 Zakonczenie umowy certyfikacyjnej

Umowa certyfikacyjna jest zawarta domyslnie pomiedzy Centrum Certyfikacji SDE, a Subskrybentem,
poprzez akceptacje przez Subskrybenta certyfikatu i zasad postepowania opisanych w Polityce Certyfikacji.
Dotyczy ona wystawienia certyfikatu i koiczy sie wraz z uptynieciem terminu waznosci okreslonego w
certyfikacie.

Subskrybent, Inspektor Rejestracji i Osoba Umocowana mogg ponadto zakonczyé umowe w kazdym
czasie, poprzez uniewaznienie certyfikatu.

5.12 Powierzanie i odtwarzanie kluczy prywatnych

Centrum Certyfikacji SDE nie powierza swojego klucza prywatnego inny podmiotom. Klucze prywatne
RootCA sg przechowywane w postaci zabezpieczonych czesci (podziat klucza), zgodnie z wewnetrznymi
procedurami.

Centrum Certyfikacji SDE nie przechowuje kluczy Subskrybentow.
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6 Zabezpieczenia organizacyjne, operacyjne i fizyczne

6.1 Zabezpieczenia fizyczne

6.1.1 Lokalizacja i konstrukcja pomieszczenia

Centrum Certyfikacji SDE jest umiejscowione w wyznaczonych pomieszczeniach w Biurze Dozoru
Elektronicznego. Pomieszczenia CC SDE i pomieszczenie PR powinny spetnia¢ wiasciwe wymagania stref
ochronnych.

6.1.2 Kontrola dostepu

Dostep do pomieszczenia serwerowni jest mozliwy tylko dla upowaznionych o0sdb, Osoby
nieupowaznione do dostepu do pomieszczenia nie mogg przebywac w pomieszczeniu pod nieobecnosé oséb
upowaznionych do dostepu do pomieszczenia.

Sprzatanie pomieszczenn serwerowni i Centrum Certyfikacji SDE odbywa sie w obecnosci oséb
upowaznionych. Upowaznienia dostepu wydawane sg przez Dyrektora Biura Dozoru Elektronicznego lub
jego zastepcow.

6.1.3 Zasilanie i klimatyzacja

Serwery Centrum Certyfikacji SDE znajdujg sie w klimatyzowanej serwerowni, wyposazonej w system
ochrony przed zalaniem, pozarem oraz zanikami zasilania, a takze w system kontroli dostepu oraz system
alarmowy wtamania i napadu.

6.1.4 Narazenie na zalanie

Serwery Centrum Certyfikacji SDE i system teleinformatyczny sg zabezpieczone przed zalaniem.
6.1.5 Zabezpieczenia przeciwpozarowe i gasnicze

Patrz rozdziat 6.1.3.
6.1.6 Przechowywanie nosnikow

Wszelkie dane i urzadzenia istotne dla bezpieczenstwa Centrum Certyfikacji SDE i ustug przez nie
Swiadczonych (w szczegdlnosci karty elektroniczne z elementami klucza prywatnego RootCA, kody dostepu
do urzadzen, kart i systemdw, nosniki archiwizacyjne) sg przechowywane w pomieszczeniach Centrum
Certyfikacji SDE o kontrolowanym dostepie, w zamknietych szafach metalowych. Pomieszczenia te sg
chronione tak, jak serwerownia Centrum Certyfikacji SDE, za wyjgtkiem wymagania ochrony przed zanikami
zasilania oraz klimatyzacji.
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6.1.7 Wyrzucanie Smieci

Wszelkie niepotrzebne juz dane, zapisane na nos$nikach papierowych lub podobnych, sg niszczone przy

uzyciu niszczarki do papieru klasy co najmniej DIN 3 ($cinki maximum 5,8/50).

6.1.8 Kopie zapasowe poza lokalizacja

Centrum certyfikacji SDE przechowuje kopie zapasowe w miejscu fizycznie odlegtym od serwerowni,

nienarazonym na te same zagrozenia.

6.2

6.2.1 Role w CC SDE

Zabezpieczenia proceduralne

W Infrastrukturze Klucza Publicznego SDE wystepujg nastepujace role majgce bezposredni wptyw na

realizacje ustug certyfikacyjnych:

Nazwa funkcji w CC SDE

Rodzaj obowigzkow

Administrator Systemu
Informatycznego

Instalowanie, konfigurowanie, zarzadzenie systemem i siecig
informatyczng. Przeprowadzanie szkolen z zakresu PKI i polityki
bezpieczenstwa CC SDE.

Administrator Centrum
Certyfikacji SDE

Konfigurowanie systemu CC SDE w zakresie polityki CC SDE, nadawania
uprawnien do systemu CC SDE. Zarzgdzanie kluczami CC SDE.

Operator Centrum
Certyfikacji SDE i Punktu
Rejestracji SDE

Nadawanie uprawnien Inspektorom ds. rejestracji w systemie CC SDE oraz
wykonywanie kopii zapasowych danych przetwarzanych w ramach CC SDE.
Weryfikacja wnioskéw certyfikacyjnych, podpisywanie zgtoszen
certyfikacyjnych, uniewaznianie oraz tworzenie listy CRL, generowanie
kluczy RootCA.

Inspektor audytu Centrum
Certyfikacji SDE

Analizowanie zapisow rejestrow zdarzen majgcych miejsce w systemach
teleinformatycznych wykorzystywanych przy swiadczeniu ustug
certyfikacyjnych

Inspektor ds.
bezpieczenstwa Centrum
Certyfikacji SDE

Nadzdér nad wdrozeniem i stosowaniem wszystkich procedur bezpiecznej
eksploatacji systemow teleinformatycznych wykorzystywanych przy
Swiadczeniu ustug certyfikacyjnych

Inspektor Rejestracji
Biura Dozoru
Elektronicznego

Osoba uprawniona do weryfikacji przetwarzanych wnioskéw o wydanie

certyfikatu dostepowego do systemu SDE dla upowaznionych pracownikéw

Centrali Monitorowania, Podmiotu Dozorujgcego, Biura Dozoru

Elektronicznego, Stuzby Wieziennej, Centralnego Zarzadu Stuzby Wieziennej

i Ministerstwa Sprawiedliwosci.

Tabela 3. Role w systemie CC SDE
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Centrum Certyfikacji SDE zapewnia rozdzielenie obowigzkéw w taki sposéb, aby zapobiec naduzyciom w
systemie PKI wynikajgcym z niekontrolowanych dziatan jednego pracownika. Centrum certyfikacji SDE
zapewnia w miare mozliwosci rozdzielenie rél na nastepujace grupy:

e wykonywanie biezgcych czynnosci — Operatorzy CC SDE, Operatorzy PR,

e zarzadzanie i audyt biezgcych czynnosci — Inspektor ds. Audytu,

e zarzadzanie zmianami dotyczacymi polityk, procedur i wymaganiami wobec personelu —
Inspektor ds. bezpieczenstwa.

Centrum Certyfikacji SDE dopuszcza tez brak rozdzielenia rdél, przy czym funkcja Inspektora ds.
bezpieczenstwa nie moze by¢ taczona z funkcjg Administratora Systemu Informatycznego CC, ani z funkcjg
Operatora CC. Funkcja Inspektora ds. audytu nie moze by¢ tgczona z funkcjg Inspektora ds. bezpieczerstwa.

6.2.2 Liczba oséb potrzebnych do wykonywania zadan

Kopie zapasowe Centrum Certyfikacji SDE sg okresowo weryfikowane przez Operatora CC SDE pod
bezposrednim nadzorem Inspektora ds. bezpieczenstwa.

Kazdorazowe generowanie kluczy RootCA odbywa sie w obecnosci co najmniej dwdch uprawnionych
osob.

6.2.3 Identyfikacja i uwierzytelnienie przy pelnieniu kazdej roli

Przed dopuszczeniem pracownika do obstugi systemu informatycznego Centrum Certyfikacji SDE lub PR
przeprowadzana jest weryfikacji tozsamosci pracownika i jego upowaznienia do petnienia obowigzkéw
poprzez uzycie indywidualnego certyfikatu.

Kazdy certyfikat i kazde konto przydzielone pracownikowi jest kontem/certyfikatem przypisanym
konkretnej osobie, nie moze byé dzielone z innymi uzytkownikami i uprawnia do wykonywania jedynie
niezbednych do petnionych obowigzkéw czynnosci.

6.2.4 Role wymagajace rozdzielenia obowigzkow

Opisano w rozdziale 6.2.1.

6.3 Zabezpieczenia osobowe

Wszystkie osoby petnigce co najmniej jedng z funkcji wymienionych w rozdz. 6.2 spetniajg nastepujace

wymasgania:

e posiadajg petng zdolnosé do czynnosci prawnych,

e nie byli skazani prawomocnym wyrokiem za przestepstwo przeciwko wiarygodnosci dokumentow,
obrotowi gospodarczemu, obrotowi pieniedzmi i papierami wartoSciowymi, przestepstwo skarbowe
lub przestepstwa okreslone w ustawie o ustugach zaufania i identyfikacji elektronicznej,

e posiadajg niezbedng dla pracy na danym stanowisku wiedze i umiejetnosci w zakresie technologii
realizacji ustug certyfikacyjnych swiadczonych przez Centrum Certyfikacji SDE.
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6.3.1 Wymagane kwalifikacje, doswiadczenie i dopuszczenia

Personel Centrum Certyfikacji SDE posiada aktualne upowaznienia do przetwarzania danych osobowych
przetwarzanych w Centrum Certyfikacji SDE.

6.3.2 Weryfikacja pracownikow
Nie dotyczy.
6.3.3 Wymagania dotyczace szkolen

Wszystkie osoby petnigce wymienione wyzej funkcje, przed dopuszczeniem do wykonywania
obowigzkdéw, sg kierowane na szkolenie obejmujgce swoim zakresem:
e podstawy systemoéw PKI,
e zasady i mechanizmy zabezpieczen funkcjonujgce w Centrum Certyfikacji SDE,
e materiat odpowiedni dla okre$lonego stanowiska pracy, w tym procedury i regulaminy pracy
obowigzujgce w Centrum Certyfikacji SDE,
e obstuge oprogramowania w wersjach uzywanych w Centrum Certyfikacji SDE oraz
e odtwarzanie po awarii i procedury ciggtosci dziatania.
Szkolenie konczy sie egzaminem, a do wykonywania obowigzkéw dopuszczane sg tylko te osoby, ktére
uzyskaty wymagang liczbe punktéw.

6.3.4 Czestotliwos¢ szkolen

W razie potrzeb, wynikajgcych ze zmian technicznych, systemowych lub innych przeprowadza sie
szkolenia uzupetniajace.

6.3.5 Rotacja personelu i system zastepstw

Centrum Certyfikacji SDE zapewnia odpowiednig liczbe personelu i odpowiednie szkolenie, tak aby
jakiekolwiek zmiany zwigzane z personelem (urlop, zakonczenie zatrudnienia) nie wptywaty na dziatalnosé
operacyjng, efektywnosc i bezpieczerstwo swiadczonych ustug.

6.3.6 Sankcje za nieuprawnione dzialania

Odpowiedzialnos¢ personelu Centrum Certyfikacji SDE regulowana jest obowigzujgcymi przepisami w
tym zakresie.

Niezaleznie od odpowiedzialnosci finansowej, osoby wykonujgce nierzetelnie swoje obowigzki zwigzane
ze Swiadczeniem ustug certyfikacyjnych (w szczegdlnosci wymagan o poufnosci, wymagan w zakresie
wystawiania i uniewazniania certyfikatow) podlegajg sankcjom karnym okreslonym w obowigzujgcych
przepisach.

6.3.7 Wymagania wobec pracownikow kontraktowych

Dostep pracownikow kontraktowych do lokalizacji RootCA odbywa sie na mocy udzielonych uprawnien.
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6.3.8 Dokumentacja udostepniona personelowi Centrum Certyfikacji SDE

Pracownicy Centrum Certyfikacji SDE majg dostep do Polityki Certyfikacji, ktorg realizuje Centrum

Certyfikacji SDE, polityk i umow oraz instrukcji obstugi urzadzen i oprogramowania systemu PKI SDE,

niezbednych do realizacji obowigzkéw na danym stanowisku pracy.

6.4

Procedury tworzenia logow audytowych

6.4.1 Audytowane zdarzenia

Centrum certyfikacji SDE zapewnia rejestrowanie wszelkich istotnych zdarzen zwigzanych z realizacjg

Swiadczonych przez nie ustug certyfikacyjnych. System informatyczny Centrum Certyfikacji SDE zapewnia

automatyczne tworzenie logédw audytowych w nastepujacych miejscach:

e Log systemu operacyjnego Windows — rejestruje w szczegdlnosci nastepujgce zdarzenia:

O

O

O

o O O O O

O

O

zamykanie, otwieranie i ponowne uruchamianie po zamknieciu systemu,
uruchomienie i zakonczenie dziatania aplikacji Centrum Certyfikacji SDE (Centaur CCK),
istotne zdarzenia zwigzane ze zmianami w srodowisku systemu, w szczegdlnosci:
= tworzenia kont i rodzaju przydzielanych uprawnier;
= tworzenie, usuwanie, ustawienia haset;
=  zmiana systemu przywilejéw,
proby logowania i wylogowania,
nieautoryzowane préby dostepu z sieci do RootCA,
nieautoryzowane préby dostepu do systemu plikdw,
rozpoczecie i przerwanie funkcji rejestrujgcych zdarzenia,
zmiany w konfiguracji funkcji rejestrujgcych zdarzenia, w tym w szczegdlnosci kazda
modyfikacje czasu systemowego,
czas tworzenia kopii zapasowych,
czas archiwizowania rejestrow zdarzen.

e Log systemu Centaur CCK — rejestruje w szczegdlnosci nastepujgce zdarzenia:

O

O O O O O

zadanie Swiadczenia ustug certyfikacyjnych normalnie udostepnianych przez system lub
ustug niewykonywanych przez system, informacji o wykonaniu lub niewykonaniu ustugi oraz
0 przyczynie jej niewykonania — w szczegélnosci kompletny, podpisany przez Operatora PR
formularz zawierajacy polecenie wystawienia badz uniewaznienia certyfikatu,

istotne zdarzenia zwigzane ze zmianami w Srodowisku systemu Centaur CCK, w tym w
podsystemie zarzgdzania kluczami i certyfikatami,

zmiany w polityce certyfikacji — czas obowigzywania polityki,

generowanie kluczy Subskrybentow,

proby usuwania Subskrybentéw, aktualizacja lub odtwarzanie kluczy Subskrybentéw,

zmiany w DN RootCA i PR,

rozpoczecie i przerwanie funkcji rejestrujacych zdarzenia.
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e Log zapdr ogniowych.

Poza systemem automatycznego generowania logéw przechowywane sg nastepujace zapisy:

e zapisy o instalacji nowego oprogramowania lub o aktualizacjach,

e wszystkie zgtoszenia uniewaznienia certyfikatu oraz wszystkich wiadomosci z tym zwigzanych, a
w szczegblnosci wystane i odebrane komunikaty o zgtoszeniach przesytane w relacjach
Subskrybenta z podmiotem swiadczgcym ustugi certyfikacyjne

e zapisy z systemu kontroli dostepu dotyczace dostepu do pomieszczenia (oraz w odpowiednich
dziennikach wizyt),

e zapisy w systemie kadrowym dotyczgce zmian personalnych,

e protokoty niszczenia nosnikdw zawierajacych klucze, dane aktywacyjne lub dane osobowe,

e informacje o zmianach identyfikatorow DN podmiotéw innych niz RootCA i PR.

Wszystkie logi zawierajg co najmniej date i czas zdarzenia oraz tozsamos¢ osoby, ktdéra spowodowata

zdarzenie.

6.4.2 Czestotliwos¢ przetwarzania logow

Logi systemu Windows oraz aplikacji Centaur CCK powinny by¢ dostepne w celu umozliwienia ich
przegladania przez osoby uprawnione ds. audytu i kontroli. Log systemu Windows jest przegladany przy
uzyciu oprogramowania systemu Windows, ewentualnie przy uzyciu dodatkowych narzedzi pomagajgcych
wyszukiwaé okreslone wzorce. Log aplikacji Centaur CCK jest przegladany przy uzyciu specjalizowanego
oprogramowania dostarczanego w ramach podsystemu Centaur CCK, pozwalajgcego na zaawansowane
filtrowanie zapisdw oraz wigzanie poszczegdlnych zapiséw w logiczne powigzane ciggi zdarzen (np. ciag
zdarzen dotyczacy wystawienia okreslonego certyfikatu).

Przeglad logédw powinien obejmowac - jako minimum - weryfikacje, czy:

e nie nastgpita proba naruszenia logu,
e zgrubng inspekcje zapiséw logu,
o szczegbtowe badanie alertéw i nieregularnosci w logu.
Dziatania podjete w wyniku przegladu logéw sg udokumentowane odpowiednimi zapisami.

6.4.3 Okres przechowywania logow

Logi s3 przechowywane w ramach backupu przyrostowego w bazie danych SQL Server, dostepnej do

odczytu przez okres co najmniej 5 lat.

6.4.4 Zabezpieczenie logow

Log systemu Windows jest dostepny dla Administratora systemu informatycznego i jest zabezpieczony
przed modyfikacjg przed osobami nieposiadajgcymi praw Administratora systemu za pomocg mechanizméw
systemu Windows.

Log systemu Centaur CCK jest dostepny dla Inspektora ds. Audytu i jest zabezpieczony przed modyfikacja
przed osobami nieposiadajgcymi praw Administratora systemu za pomocg mechanizméw SQL Server oraz
wewnetrznym mechanizmem, polegajgcym na liczeniu kodéw MAC dla kazdego rekordu bazy.
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Logi wprowadzone recznie muszg by¢ zabezpieczone przed nieautoryzowanym dostepem, zmiang i
usunieciem.

6.4.5 Procedury wykonywania kopii zapasowych logow

Logi podlegajg procedurom tworzenia kopii zapasowych oraz sg archiwizowane (zasady archiwizacji
opisano w rozdziale 6.5).
Dla logéw w postaci papierowej tworzone sg kopie papierowe.

6.4.6 Informowanie podmiotow powodujacych zdarzenia

Centrum Certyfikacji SDE nie powiadamia podmiotu o fakcie odnotowania o nim zdarzenia w systemie
logowania zdarzen.

6.4.7 Ocena podatnosci

Ocena podatnosci jest przeprowadzana nie rzadziej niz raz na 3 lata oraz po kazdych znaczacych
zmianach w aplikacji Centaur CCK.

6.5 Archiwizacja zapisow

6.5.1 Rodzaje archiwizowanych zapiso6w i dokumentacji

Procedury archiwizacyjne wykonywane sg w sposéb zautomatyzowany, przeprowadzany raz w miesigcu
i obejmuja:

e wszystkie certyfikaty i zaswiadczenia certyfikacyjne wystawione w poprzednim roku,

e wszystkie listy CRL wystawione w poprzednim roku,

e rejestry zdarzen,

e dokumentacje dotyczacg dopuszczenia do uzytkowania RootCA i PR,

o Polityki certyfikacji,

e umowy podpisane przez RootCA i PR,

e konfiguracje urzadzen systemu,

¢ modyfikacje i aktualizacje powyzszych elementéw,

e whnioski certyfikacyjne i zgtoszenia uniewaznienia certyfikatéw (rowniez grupowe),

e dokumentacje zwigzang z weryfikacjg tozsamosci Subskrybentow,

e dokumentacje zwigzang z akceptacjg certyfikatow przez Subskrybentow,

e dokumentacje zwigzang z akceptacjg nosnikéw (kart),

e dane audytowe,

e daneioprogramowanie niezbedne do weryfikacji zawartosci archiwum.
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6.5.2 Okres przechowywania kopii archiwalnych

Okres przechowywania kopii archiwalnych wynosi co najmniej 5 lat.
Centrum Certyfikacji SDE zapewnia odtwarzalno$¢ danych w okresie archiwizacji (urzadzenia,
oprogramowanie). Zarchiwizowane pliki s3 przenoszone na inne nosniki, w tym dyski lub zasoby sieciowe.

Zarchiwizowane informacje mogg by¢ usuniete z bazy danych, o ile jest to konieczne i nie zaktéci biezacej
pracy Centrum Certyfikacji SDE.

6.5.3 Zabezpieczenie archiwizowanych danych

Pliki archiwizacyjne oznaczane sg w sposéb jednoznacznie identyfikujacy rodzaj i zakres zapisanych
informacji oraz sg podpisywane i oznaczone datg przez osoby wykonujgce i nadzorujace archiwizacje.

6.5.4 Procedury archiwizacji

Personel:
1) Administrator systemu informatycznego,
2) Inspektor ds. bezpieczerstwa.

Wszystkie opisane nizej czynnosci wykonywane sg przez Administratora Centrum Certyfikacji SDE pod
nadzorem Inspektora ds. bezpieczenstwa.

Tworzenie kopii archiwalnych certyfikatow, zaswiadczen certyfikacyjnych, list CRL i dziennikéw

1) W celu wykonania archiwizacji nalezy przygotowac dane do archiwizacji, o ktérych mowa w pkt 6.5.1.

2) Nalezy skompresowac niezbedne elementy dla zoptymalizowania objetosci pliku.  Kompresji
dokonujemy oprogramowaniem dostepnym z systemem operacyjnym (ZIP).

3) Kopie archiwalne zapisywane sg do archiwum znajdujgcym sie na innym, okreslonym nosniku (dysk lub
zasoOb sieciowy).

6.5.5 System zbierania danych archiwalnych
Nie sg stosowane specjalne systemy zbierania danych archiwalnych.

6.5.6 Procedury otrzymywania i weryfikacji informacji archiwalnych

Dostep do kopii archiwalnych

Dostep do kopii archiwalnych majg Administratorzy systemu informatycznego Centrum Certyfikacji SDE,
pod bezposrednim nadzorem Inspektora ds. bezpieczeristwa.

Testowanie kopii archiwalnych

Dane po archiwizacji sg weryfikowane. Okresowo prébka danych archiwalnych jest testowana pod
katem integralnosci danych i mozliwosci ich odczytywania.
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Kazdy nosnik archiwalny jest sprawdzany przez Administratora systemu informatycznego, pod
bezposrednim nadzorem Inspektora ds. bezpieczenstwa, raz na 5 lat, pod katem poprawnosci odczytu i
integralno$ci zapisanych danych.

Odtwarzanie danych z kopii archiwalnych
Zadania dostepu do danych archiwalnych w celach innych niz audytowe muszg byé¢ autoryzowane przez
Organizatora systemu.

Po otrzymaniu autoryzowanego zgadania do danych archiwalnych. Administrator Systemu
Informatycznego pod nadzorem Inspektora ds. bezpieczeristwa dokonuje odtworzenia danych. Z czynnosci
odtworzenia danych archiwalnych sporzadzany jest protokdt, podpisywany przez Administratora systemu
informatycznego i Inspektora ds. bezpieczeristwa. Do protokotu zatgczany jest oryginat decyzji o odtwarzaniu
danych. Dane sg udostepniane zgodnie z decyzjg Organizatora systemu.

6.6 Wymiana pary Kluczy Centrum Certyfikacji kluczy

Wygenerowanie i wymiana pary kluczy Centrum Certyfikacji SDE moze nastepowaé w planowych
terminach lub wczesniej na podstawie decyzji Organizatora Systemu Informatycznego PKI.

Planowa wymiana pary kluczy RootCA nastepuje nie wczesniej niz po 8 latach i nie pdzniej niz po 10
latach od daty wygenerowania aktualnego zaswiadczenia certyfikacyjnego.

Procedura wymiany pary kluczy polega na:

e Wygenerowaniu nowej pary kluczy RootCA i samo-podpisanego zaswiadczenia certyfikacyjnego, co
oznacza takze wygenerowanie zaktadkowych zaswiadczen certyfikacyjnych kluczy RootCA.

e Umieszczeniu nowego samo-podpisanego zaswiadczenia certyfikacyjnego oraz zaktadkowych
zaswiadczen certyfikacyjnych w Repozytoriach.

e Po uptywie czasu potrzebnego na pobranie zaktadkowych zaswiadczen certyfikacyjnych przez osoby
korzystajace z certyfikatdw — na wykonaniu operacji ,przetgczenia” kluczy w oprogramowaniu
Centaur CCK, co powoduje, ze wszystkie nowe certyfikaty, listy CRL i zaswiadczenia certyfikacyjne
wystawiane sg juz przy uzyciu nowego klucza RootCA.
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6.7 Utrata poufnosci klucza prywatnego CCK i dzialanie CCK w
przypadku katastrof

6.7.1 Procedury obstugi incydentéw i kompromitacji

RootCA i PR majg ustanowione procedury zwigzane z zapewnieniem ciggtosci dziatania na wypadek
kompromitacji lub utraty zasobdw komputerowych, oprogramowania i danych. Rdwniez Repozytorium ma
ustanowione procedury zapewniajace ciggtos¢ Swiadczonych ustug.

6.7.2 Kompromitacja zasobéw komputerowych, oprogramowania i/lub danych

Najczesciej wystepujace problemy w systemach PKI powodujgce zakidcenie ciggtosci dziatania to
niedostepnos¢ sieci lub btedy w oprogramowaniu wymagajace restartu Srodowiska komputerowego. W
najgorszym scenariuszu bfad wystepuje w momencie zapisywania przez RootCA aktualnej listy CRL do
katalogu. Wéwczas aktualny CRL ma krotki okres waznosci. W tej sytuacji, w przypadku braku mozliwosci
odtworzenia systemu przed wygasnieciem terminu waznosci CRL, nastgpi przestdj w dostarczaniu ustug
certyfikacyjnych.

6.7.3 Utrata poufnosci klucza prywatnego CC SDE

O utracie poufnosci klucza prywatnego Centrum Certyfikacji SDE lub uzasadnionego podejrzenia zajscia
takiego zdarzenia, kazda osoba nalezaca do personelu Centrum Certyfikacji SDE i posiadajgca taka wiedze
jest zobowigzana niezwtocznie poinformowac Inspektora ds. bezpieczestwa. Powoduje to podjecie w
Centrum Certyfikacji SDE nastepujacych dziatan:

1. Inspektor ds. bezpieczenstwa, po pozytywnym zweryfikowaniu zgtoszenia (tzn. ze zdarzenie takie
rzeczywiscie zaszto) podejmuje decyzje o nadaniu sprawie biegu.

2. Najszybciej jak to jest mozliwe o zaistniatej sytuacji oraz o planie dalszego dziatania informowany jest
Organizator systemu informatycznego PKI .

3. Organizator systemu informatycznego PKI podejmuje decyzje powodujgce zabezpieczenie wszelkich
$ladow mogacych prowadzi¢ do wyjasnienia przyczyny zdarzenia oraz ustalenie osdb winnych. Personel
CC SDE wspotpracuje z organami scigania, w przypadku ewentualnego $ledztwa, udostepniajgc na
podstawie odpowiednich przepiséw wymagane informacje. Udostepnieniu nie podlegaja: klucz prywatny
CC oraz klucze prywatne Subskrybentow.

4. Organizator systemu informatycznego PKI powotuje komisje, ktéra ma zbadac przyczyny zaistnienia
zdarzenia oraz zaproponowac ewentualne dziatania korygujace.

5. Samopodpisane zaswiadczenie certyfikacyjne zawierajgce klucz  publiczny, odpowiadajgcy
skompromitowanemu kluczowi prywatnemu, zostaje wycofane z Repozytoriow.

6. O ile jest taka mozliwosé, tworzona jest lista CRL, podpisana skompromitowanym kluczem RootCA, na
ktdrej umieszczane jest zaswiadczenie certyfikacyjne RootCA. Lista CRL umieszczana jest w
Repozytoriach przez personel Centrum Certyfikacji RootCA.

7. Skompromitowany klucz prywatny RootCA jest wycofywany z uzycia.
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8. Informacja o kompromitacji klucza RootCA zostaje przekazana wszystkim podmiotom w infrastrukturze
PKI, a zwtaszcza Subskrybentom i Stronom ufajgcym réwniez metodami niewykorzystujgcymi
infrastruktury PKI.

9. Najszybciej, jak to jest mozliwe, personel Centrum Certyfikacji SDE generuje nowg pare kluczy RootCA do
poswiadczania zaswiadczen certyfikacyjnych i list CRL — stosujgc procedury obowigzujace przy
generowaniu klucza Centrum Certyfikacji. Personel generuje takze samopodpisane zaswiadczenie
certyfikacyjne oraz niezbedne klucze infrastruktury. Samopodpisane zaswiadczenie certyfikacyjne jest
umieszczane w Repozytorium.

10. RootCA wznawia normalng dziatalno$¢. O ile identyfikator DN Centrum Certyfikacji nie ulegt zmianie,
RootCA generuje liste CRL w taki sposdb, zeby lista uniewaznien zawierata takze numery wszystkich
certyfikatdw poswiadczonych kluczem RootCA, ktéry utracit poufnosé, ze swoim starym,
samopodpisanym zaswiadczeniem certyfikacyjnym wtgcznie.

11. Centrum certyfikacji kluczy SDE powiadamia ponadto Subskrybentéw i Strony ufajgce za posrednictwem
strony WWW Repozytorium o uniewaznieniu zaswiadczenia certyfikacyjnego RootCA i koniecznosci
ponownego wygenerowania kluczy i wystgpienia o certyfikaty.

6.7.4 Katastrofy

Co najmniej raz na rok podejmowana sg dziatania majgce na celu zweryfikowanie zdolnosci personelu
Centrum Certyfikacji SDE do odtworzenia funkcjonowania Centrum Certyfikacji.

6.7.4.1 Wylaczenie RootCA

W przypadku wytgczenia RootCA spowodowanego awarig, personel Centrum Certyfikacji SDE podejmuje
jak najszybsze starania przywrdcenia dziatania Centrum Certyfikacji.

6.7.4.2 Wylaczenie Punktu Rejestracji

W przypadku katastrofy powodujgcej wytaczeniu Punktu Rejestracji, personel podejmuje dziatania
majace na celu jak najszybsze odtworzenie jego funkcjonalnosci.

Centrum Certyfikacji Kluczy SDE niezwtocznie informuje Subskrybentdéw, za posrednictwem stron WWW,
o zaistniatej sytuacji, przekazujac w razie potrzeby nowe numery telefonéw oraz adresy email.

6.7.4.3 Wylaczenie Repozytorium

W przypadku katastrofy polegajgcej na wylgczeniu dziatania Repozytorium personel Centrum
Certyfikacji SDE podejmuje wysitki w celu jak najszybszego przywrdcenia dziatania tych ustug.

Brak mozliwosci pobrania nowej listy CRL z jakiegokolwiek powodu nie moze by¢é w zadnym wypadku
interpretowany jako potwierdzenie waznosci jakiegokolwiek certyfikatu.
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6.8 Zakonczenie dziatalnosci Centrum certyfikacji

Decyzje o zakonczeniu dziatalnosci Centrum Certyfikacji SDE podejmuje Organizator systemu
Informatycznego PKI.

O planowanym zakoriczeniu dziatalnosci informowani sg Subskrybenci z wyprzedzeniem co najmniej 6
miesiecy. Po zakonczeniu dziatalnosci klucze prywatne Centrum Certyfikacji SDE sg niszczone.
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7 Zabezpieczenia techniczne

7.1 Generowanie i instalowanie par Kluczy

7.1.1 Generowanie par Kluczy

RootCA

Pary kluczy RootCA generowane sg przez personel Centrum Certyfikacji SDE zgodnie z nastepujgcymi
zasadami. W trakcie generowania kluczy wymagana jest obecno$¢ co najmniej dwéch uprawnionych oséb.

Generowanie par kluczy RootCA odbywa sie wewnatrz urzgdzenia HSM.

PR

Klucze Operatoréw PR sg generowane samodzielnie przez operatorow, na karcie elektronicznej, na
ktorej sg nastepnie przechowywane i przetwarzane. Karta elektroniczna spetnia wymagania bezpiecznego
urzagdzenia do podpisu elektronicznego (w rozumieniu ustawy o ustugach zaufania). Karta elektroniczna
operatordw posiada certyfikat zgodnosci CC EAL4+ wg profilu SSCD/QSCD.

Subskrybenci

Klucze Subskrybentéw sg generowane przez Operatora Punktu Rejestracji, za pomocg algorytmu
generowania kluczy karty, ktéra spetnia wymagania dla bezpiecznego urzadzenia do podpisu elektronicznego
(w rozumieniu ustawy). Karta elektroniczna operatoréow posiada certyfikat zgodnosci CC EAL4+ wg profilu
SSCD/QSCD.

7.1.2 Dostarczenie klucza prywatnego Subskrybentowi

Klucz prywatny jest przesytany do Inspektora Rejestracji na karcie elektronicznej, na ktérej zostat
wygenerowany, na adres wskazany we wniosku certyfikacyjnym. Kody PIN do kart sg wysytane oddzielnie,
imiennie do Subskrybentéw, ale za posrednictwem Inspektoréw Rejestracji.

7.1.3 Dostarczenie klucza publicznego Subskrybenta do Punktow Rejestracji

Klucze Subskrybentow sg generowane na kartach przez Punkt Rejestracji.

7.1.4 Dostarczenie klucza publicznego Centrum Certyfikacji SDE

Klucz publiczny RootCA jest publikowany w postaci samopodpisanego zaswiadczenia certyfikacyjnego.
Zaswiadczenia certyfikacyjne kluczy publicznych RootCA umieszczone sg w Repozytoriach, ktérych dane
znajdujg sie w rozdziale 3.
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7.1.5 Rozmiary Kkluczy

Wszystkie klucze, o ktérych mowa w niniejszym rozdziale, sg kluczami algorytmu RSA.
Klucze Centrum Certyfikacji majg dtugos$é 4096 bitow.
Klucze Subskrybentow i urzadzen majg standardowo dtugos¢ 2048 bitow.

Klucze infrastruktury:

e klucze do ochrony komunikacji pomiedzy Centrum Certyfikacji SDE, a punktem rejestracji maja
dtugos¢ 2048 bity,

e klucze operatoréw PR majg dtugos¢ 2048 bitow.

7.1.6 Parametry klucza publicznego i kontrola jakosci

Parametry klucza publicznego muszg by¢ weryfikowane i testowane w sposéb opisany w odpowiedniej
dla algorytmu normie. Parametry klucza publicznego RSA sg weryfikowane zgodnie ze standardem PKCS#1.

Gwarancjg odpowiedniej jakosci testow kluczy publicznych i stosowanych generatoréw ciggdw losowych
sg certyfikaty urzadzen HSM i kart elektronicznych wykorzystywanych w systemie PKI.

7.1.7 Cel uzycia Klucza

Pole rozszerzenia keyUsage w certyfikatach zgodnych z Zaleceniem X.509:2000 okresla zastosowanie
(jedno lub kilka) klucza publicznego zawartego w certyfikacie.

Klucz prywatny Centrum certyfikacji SDE (RootCA) moze byé wykorzystywany tylko do poswiadczania
certyfikatéw i list CRL zgodnie z niniejszg Politykq Certyfikacji. Odpowiadajagcy mu klucz publiczny stuzy
wytgcznie do weryfikowania certyfikatéow i list CRL. Samopodpisane zaswiadczenia certyfikacyjne i
zaktadkowe zaswiadczenia certyfikacyjne majg ustawione odpowiednie wartosci (cRLSign i keyCertSign) w
polu rozszerzenia keyUsage.

Zawarto$¢ rozszerzenia keyUsage w certyfikatach Subskrybentow (oséb fizycznych) i urzadzen jest
odpowiednia do celu, dla ktérego dane certyfikaty sg wystawiane (cele uzycia klucza okreslono w profilach
certyfikatéw w rozdziale 8.1).

Zakazane jest uzycie jednej pary kluczy jednoczesnie do szyfrowania (bity keyEncipherment,
dataEncipherment lub keyAgreement) i do ustugi niezaprzeczalnosci (bit contentCommitment). Powyiszy
zakaz nie dotyczy taczenia szyfrowania z ustugg uwierzytelnienia (bit digitalSignature).

7.1.8 Podpis elektroniczny

Nie dotyczy.
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7.1.9 Poufnosc¢

Klucze moga by¢ wykorzystywane do ustanowienia kluczy sesyjnych dla poufnosci danych. Wéwczas w
polu keyUsage certyfikatu powinna zosta¢ umieszczona jedna z nastepujgcych wartosci: szyfrowanie kluczy
keyEncipherment, uzgadnianie kluczy keyAgreement lub szyfrowanie danych dataEncipherment.

Certyfikaty stuzgce do realizacji poufnosci nie mogg by¢ jednoczesnie certyfikatami do podpisu
elektronicznego (contentCommitment).

7.2 Ochrona Kluczy prywatnych i zabezpieczenia modutlu
kryptograficznego
7.2.1 Normy i zabezpieczenia modulow kryptograficznych

7.2.1.1 Generowanie Kluczy do podpisu elektronicznego

Nie dotyczy.
7.2.1.2 Generowanie Kluczy do poufnosci

Nie dotyczy.
7.2.2 Podziat klucza prywatnego (n z m)

Klucz Centrum certyfikacji jest dzielony na 5 czesci zgodnie ze schematem podziatu sekretu ,2 z 5”. Dwie
czesci sy wystarczajgce do awaryjnego odtworzenia klucza.

7.2.3 Deponowanie klucza prywatnego do poufnosci
Nie dotyczy.
7.2.4 Kopie zapasowe klucza prywatnego

Klucze prywatne Centrum Certyfikacji SDE nie sg przekazywane (w tym powierzane) innym podmiotom.

Kopie zapasowe kluczy prywatnych (Root CA, Operatoréw PR, Subskrybentéw) nie sg tworzone.
Wyijatkiem moga by¢ kopie niektérych kluczy infrastruktury uzywanych wewnetrznie w Centrum Certyfikacji
SDE i przetwarzanych programowo — o ile takie klucze wystepuja.

7.2.5 Archiwizacja klucza prywatnego

Klucze prywatne Centrum Certyfikacji SDE (RootCA), Operatorow PR i Subskrybentéw nie s3g
archiwizowane.
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7.2.6 Transfer kluczy prywatnych z /na moduty kryptograficzne
Nie dotyczy.
7.2.7 Przechowywanie kluczy w sprzetowych modutach kryptograficznych

Klucze prywatne Operatoréw PR nigdy nie opuszczajg urzadzen, w ktdrym zostaty wygenerowane.
Klucze prywatne Centrum Certyfikacji SDE (RootCA) mogg opusci¢ urzadzenia HSM jedynie w postaci
zaszyfrowanej, umozliwiajgcej wykorzystanie jedynie wewnatrz urzadzenia HSM, z zachowaniem wszystkich
przewidzianych zabezpieczen.

7.2.8 Aktywacja klucza prywatnego

Klucze prywatne Centrum Certyfikacji SDE sg uaktywniane przez personel Centrum Certyfikacji SDE
zgodnie z ustalonymi zasadami. Uaktywnienie klucza wymaga obecnosci co najmniej dwdch uprawnionych
0s0b. Klucz jest aktywny do momentu wyjecia karty z urzadzenia HSM (karta zabezpieczona zamkiem
mechanicznym) lub wytgczenia urzadzenia HSM.

Klucze prywatne Operatoréw PR sg aktywowane przez wilozenie karty elektronicznej do czytnika,
uruchomienie oprogramowania Centaur PR odwotujgcego sie do karty w celu uwierzytelniania operac;ji przed
Centrum Certyfikacji SDE i wprowadzenie na klawiaturze stacji roboczej kodu PIN. Klucz jest aktywny do
momenty wyjecia karty z czytnika lub zakonczenia dziatania oprogramowania Centaur PR.

7.2.9 Dezaktywacja Kklucza prywatnego

Klucze prywatne, gdy nie sg potrzebne, zostajg zniszczone.
Niepotrzebne nosniki kluczy prywatnych Subskrybentéw powinny byé zwrécone do RootCA w celu
skasowania i ponownego wykorzystania.

7.2.10 Niszczenie kluczy prywatnych

Niszczenie kluczy prywatnych Operatorow PR wykonywane jest przez posiadacza danej karty, poprzez
logiczne usuniecie klucza z karty elektronicznej lub fizyczne zniszczenie karty.

Niszczenie kluczy prywatnych Centrum Certyfikacji SDE (RootCA) wykonywane jest komisyjnie przez
personel Centrum. Wymagana jest obecnos¢ co najmniej dwdch oséb, w tym osoby petnigcej role Inspektora
ds. bezpieczenrnstwa. Wymagana jest identyfikacja kart przed zniszczeniem. Z procedury niszczenia sporzadza
sie protokot.

7.2.11 Ocena moduléw kryptograficznych

Stosowane w Centrum Certyfikacji SDE moduty kryptograficzne oceniane sg w procesie certyfikacji
urzadzen przez odpowiednie instytucje.
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7.3 Inne aspekty zarzadzania para kluczy

7.3.1 Archiwizacja klucza publicznego

Centrum Certyfikacji SDE prowadzi dtugoterminowg archiwizacje swoich kluczy publicznych na takich
zasadach, jakim podlegajg inne archiwizowane dane (rozdziat 6.5).

7.3.2 OKkres waznosci certyfikatow i okresy waznosci kluczy

Okres waznosci kluczy prywatnych oraz certyfikatow kluczy publicznych Subskrybentéw wynosi
maksymalnie 5 lat.

Okres waznosci kluczy prywatnych oraz certyfikatéw kluczy publicznych Operatoréw PR wynosi
maksymalnie 5 lat.

Okres waznosci kluczy prywatnych oraz zaswiadczen certyfikacyjnych kluczy publicznych RootCA wynosi
maksymalnie 5 lat.

7.4 Dane aktywujace

7.4.1 Generowanie i instalacja danych aktywujacych

Dane aktywujace powinny by¢ nieprzewidywalne. Dane aktywujace muszg zapewnia¢ poziom ochrony
odpowiedni do chronionych danych.

7.4.2 Dane aktywujace do modutlu kryptograficznego Subskrybenta

Kody aktywujgce do modutéw kryptograficznych powinny miec¢ dtugo$é¢ co najmniej 4 znaki. PUK
administratora powinien mie¢ dtugos¢ 8 znakéw.

Dane aktywujace sg generowane w sposéb pseudolosowy.
7.4.3 Poczatkowe dane aktywacyjne dla moduléw kryptograficznych

Dane aktywujace do modutéw kryptograficznych Subskrybenta s3 przekazywane bezposrednio
Subskrybentowi lub przesytane w zabezpieczonej przed penetracja kopercie do Subskrybenta za
posrednictwem Inspektora Rejestracji.

7.4.4 Zabezpieczenie danych aktywujacych

Dostep do modutu kryptograficznego jest zabezpieczony przed nieuprawnionym uzyciem poprzez
ograniczenie préb btednego logowania. Po trzech pod rzad btednych prébach podania danych aktywujgcych,
karta elektroniczna Subskrybenta jest blokowana.

43



7.4.5 Inne aspekty zwigzane z danymi aktywujacymi
Zabrania sie Subskrybentom udostepniania danych aktywujgcych innym osobom.
7.4.6 Dane aktywujace do kluczy Centrum certyfikacji SDE

Centrum Certyfikacji SDE przyjeto i przestrzega zasady postepowania by uaktywnienie klucza Centrum
Certyfikacji (Root CA) byto scisle rejestrowane. Wszelkie dane aktywujgce powinny by¢ zapamietane przez
osoby rutynowo je uzywajace.

7.5 Zabezpieczenia komputerow

7.5.1 Szczegélne wymagania dotyczace zabezpieczenia komputerow

Centrum Certyfikacji SDE moze przeprowadzaé audyty, w tym testy penetracyjne, uzywanego systemu
informatycznego. Wyniki audytéw nie sg publikowane.

Wszystkie operacje przewidziane do wykonania na komputerach i serwerach Centrum Certyfikacji SDE
mozna wykonaé po uprzednim uwierzytelnieniu sie i kontroli uprawnied. Wykonywane operacje s3
zapisywane w dziennikach zdarzen i podlegajg przegladowi (rozdziat 6.4). Dzienniki zdarzen podlegaja
archiwizacji.

Do komunikacji z Punktami Rejestracji wykorzystywane sg zabezpieczone kanaty (uwierzytelnienie i
szyfrowanie).

Wdrozone s3 mechanizmy odtwarzania kluczy CC (RootCA) i mechanizmy odtwarzania systemu CC
(RootCA) i PR.

Wdrozone sg mechanizmy sprzetowe zabezpieczajgce przed atakami sieciowymi.

7.5.2 Ocena bezpieczenstwa komputerow

Komputery (stacje robocze i serwery) Centrum Certyfikacji SDE (RootCA i PR) sg dopuszczane do
przetwarzania informacji zgodnie Politykg bezpieczeristwa systemu SDE.

7.6 Zabezpieczenia zwigzane z cyklem zycia systemu informatycznego

7.6.1 Zabezpieczenia podczas projektowania i rozwoju systemu

Oprogramowanie i urzadzenia wykorzystywane w infrastrukturze Centrum Certyfikacji SDE nalezy
kupowa¢ w taki sposéb, aby ograniczy¢ prawdopodobiefstwo manipulacji oprogramowaniem lub
urzadzeniem.
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Specjalistyczne urzadzenia i oprogramowanie dla systemu PKI (w tym urzadzenia HSM, sieciowe
urzadzenia zabezpieczajgce, oprogramowanie Centrum Certyfikacji, Punktéw Rejestracji i Subskrybentéw)
muszg byé projektowane i rozwijane w kontrolowanym srodowisku. Wymaganie uwaza sie za spetnione, jesli:

1) sprzet posiada FIPS 140 poziom 2 albo wyzszy, lub CC EAL 3 albo wyzszy, albo

2) producent oprogramowania posiada certyfikaty ISO 9001 oraz ISO 27001, obejmujgce produkcje

oprogramowania.

7.6.2 Zabezpieczenia podczas zarzadzania systemem

W Centrum Certyfikacji SDE przyjeto procedury dokonywania modyfikacji lub zmian w systemie
teleinformatycznym opisane w Polityce bezpieczeristwa systemu SDE. W szczegdlnosci dotyczg one testow
nowych wersji oprogramowania i/lub wykorzystania do tego celu istniejgcych baz danych. Przyjete zasady
gwarantujg nieprzerwang prace systemu teleinformatycznego, integralnos¢ jego zasobdw oraz zachowanie
poufnosci danych.

Ponadto Centrum certyfikacji SDE gwarantuje testowanie nowych wersji oprogramowania poza
Srodowiskiem produkcyjnym systemu PKI. Gwarantuje takze, ze do realizacji jakichkolwiek prac w
Srodowisku testowym nie mogg by¢ uzywane klucze prywatne Centrum Certyfikacji SDE przeznaczone do
wykorzystywania w srodowisku produkcyjnym.

7.6.3 Zabezpieczenia podczas eksploatacji systemu

Nowe wersje oprogramowania oraz oprogramowania urzadzen, powinny by¢ nabywane i rozwijane w
taki sposdb, jak pierwotny zakup (patrz rozdziat 7.6.1).
Wszelkie aktualizacje powinny by¢ wykonywane przez zaufany i przeszkolony personel.

7.7 Zabezpieczenia sieci komputerowej

7.8 Zabezpieczenia sieci komputerowej jest realizowanie w oparciu o
dokumentacje powykonawcza SDE3Znakowanie czasem

7.8.1 Oznaczanie czasem w procesie wystawiania certyfikatow

Nie jest stosowane.
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8 Profil certyfikatow i list CRL

Rozdziat zawiera informacje o profilu certyfikatow kluczy publicznych i list CRL generowanych zgodnie z
niniejszg Politykq certyfikacji.

8.1 Profil certyfikatow i zaswiadczen

8.1.1 Numer wersji

Centrum Certyfikacji SDE wystawia certyfikaty w formacie zgodnym z Zaleceniem X.509:2000, wersja 3.

8.1.2 Rozszerzenia certyfikatow

Centrum certyfikacji SDE obstuguje nastepujace pola rozszerzen standardowych certyfikatu:
Authority Key Identifier: identyfikator klucza publicznego wystawcy;
Subject Key Identifier: identyfikator klucza publicznego podmiotu;
Key Usage: dozwolone uzycie klucza (okresla sposdb wykorzystania klucza);

Extended Key Usage: rozszerzone uzycie klucza — doprecyzowanie (ograniczenie) obszaréw uzycia
klucza;

Certificate Policies: identyfikator polityki certyfikacji, zgodnie z ktérg zostat wystawiony certyfikat;

Subject Alternative Name: alternatywna nazwa podmiotu — zawiera adres poczty elektronicznej
podmiotu zgodny z zaleceniem RFC822;

Basic Constraints: podstawowe ograniczenia, okresla czy podmiot jest uzytkownikiem korcowym czy
Centrum Certyfikacji;

CRL Distribution Points: punkty dystrybucji listy certyfikatow uniewaznionych (CRL), rozszerzenie okresla
adresy sieciowe pod ktédrymi mozna uzyskaé aktualng liste CRL.

Rozszerzenia zaswiadczenia certyfikacyjnego RootCA

Pole Opis/wartos¢ krytyczne?
extensions
authorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
subjectKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
keyUsage keyCertSign, cRLSign TAK
basicConstraints TAK
cA True
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Pole

Opis/wartosé

krytyczne?

pathLenConstraint

0

Rozszerzenia certyfikatéw Subskrybentéw do szyfrowania i do logowania Windows

Pole Opis/warto$¢ krytyczne?
Extensions
authorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
subjectKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
keyUsage digitalSignature, key Encipherment TAK
extKeyUsage clientAuth, SmartCardLogon NIE
subjectAlternativeName NIE
otherName MicrosoftPrincipalName (nazwa
uzytkownika)
basicConstraints pusta sekwencja TAK
(okreslenie, ze Subskrybent jest
uzytkownikiem koncowym i nie moze
wydawac certyfikatow)
criDistributionPoints zawiera lokalizacje aktualnego CRL NIE
danego RootCA
authoritylnformationAccess NIE
accessMethod calssuers
accessLocation uRrl
Rozszerzenia certyfikatow Subskrybentéw do podpisu (niezaprzeczalnosé)
Pole Opis/warto$¢ krytyczne?
Extensions
authorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
subjectKeyldentifier NIE
keyldentifier skrét SHA-1 z klucza publicznego
keyUsage digitalSignature, contentCommitment | TAK
basicConstraints pusta sekwencja TAK

(okreslenie, ze Subskrybent jest
uzytkownikiem koncowym i nie moze
wydawac certyfikatow)
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Pole Opis/wartos¢ krytyczne?

criDistributionPoints zawiera lokalizacje aktualnego CRL NIE
danego RootCA
authoritylnformationAccess NIE
accessMethod calssuers
accessLocation url

Rozszerzenia certyfikatéw w Domenie infrastruktury

Pole Opis/warto$¢ krytyczne?
Extensions
authorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
subjectKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
keyUsage digitalSignature, keyAgreement, TAK
keyEncipherment
extKeyUsage serverAuth, clientAuth NIE
subjectAlternativeName NIE
dNSName Alternatywna nazwa DNS
basicConstraints pusta sekwencja TAK

(okreslenie, ze Subskrybent jest
uzytkownikiem koncowym i nie moze
wydawac certyfikatow)

criDistributionPoints zawiera lokalizacje aktualnego CRL NIE
danego RootCA
authoritylnformationAccess NIE
accessMethod calssuers
accessLocation uRrl

Mogg by¢ takze stosowane inne niekrytyczne rozszerzenia certyfikatow, w zaleznosci od potrzeb.

Certyfikaty kluczy Operatoréw PR posiadajg rozszerzenie extKeyUsage $wiadczace o tym, ze s3 to
certyfikaty infrastruktury uzywane wytgcznie w ramach systemu PKI SDE i nie mogg by¢ uzywane poza tym
systemem.

Certyfikaty kluczy do ochrony komunikacji posiadajg rozszerzenie ExtKeyUsage $wiadczace o tym, ze s3 to
certyfikaty infrastruktury uzywane wytgcznie w ramach systemu PKI SDE i nie mogg by¢ uzywane poza tym
systemem.
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8.1.3 Identyfikatory algorytmow

Stosowane sg nastepujgce identyfikatory algorytmow kryptograficznych:

Nazwa Identyfikator

Sha-256WithRSAEnNcryption {iso( 1) member-body(2) US(840) rsadsi(113549) pkes(1) 111}

RsaEncryption { iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-
111}

8.1.4 Identyfikatory DN

Identyfikator DN Centrum certyfikacji

RootCA

Kraj (countryName) = PL

Nazwa organizacji (organizationName) = Ministerstwo Sprawiedliwosci

Nazwa jednostki organizacyjnej (organizationUnitName) = System Dozoru Elektronicznego
Nazwa powszechna (commonName) = SDE RootCA

8.1.5 Ograniczenia nazw
Nie dotyczy
8.1.6 Identyfikator polityki certyfikacji

Identyfikatory polityki certyfikacji sg zawarte w wystawianych przez Centrum Certyfikacji SDE
certyfikatach.

8.1.7 WyKkorzystanie rozszerzenia PolicyConstraints
Nie dotyczy
8.1.8 Skladnia i semantyka rozszerzenia PolicyQualifiers
Nie dotyczy
8.1.9 Semantyka przetwarzania krytycznych rozszerzen CertificatePolicies

Rozszerzenia krytyczne sg interpretowane w sposéb zgodny z opisanym w RFC 5280

8.2 Profil list CRL

8.2.1 Numer wersji

Centrum Certyfikacji SDE wystawia listy CRL w formacie zgodnym z Zaleceniem X.509:2000, wersja 2.
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8.2.2 Polarozszerzen CRL

Pole Opis/warto$¢ krytyczne?
extensions
authorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
cRLNumber numer kolejny listy CRL wystawionej | NIE
w CCK
cRLReason Kod przyczyny uniewaznienia (jesli NIE
podano)
orderedList Wskazanie, ze lista CRL jest NIE
posortowana

Kody uniewaznienia: uspecified (0) — nieokreslona, keyCompromise (1) — kompromitacja klucza,
CACompromise (2) — kompromitacja klucza CC, affiliationChange (3) — zmiana danych Subskrybenta,
superseded (4) — zastgpienie klucza, cessationOfOperation (5) — zaprzestanie uzywania certyfikatu do celu,
do ktdrego zostat wystawiony.

Listy CRL moga zawieraé rowniez inne rozszerzenia, oznaczone jako niekrytyczne.

9 Audyt

9.1 Czestotliwosc i okolicznosci audytu

Centrum certyfikacji SDE podlega regularnym audytom.

Wymagana czestotliwo$¢ audytéw dla RootCA wynosi nie rzadziej niz co 3 lata. Niezaleznie od tego
Inspektor ds. audytu realizuje okresowo czynnosci polegajace na przegladaniu rejestru zapisu zdarzen, w
celu biezgcej kontroli dziatania Centrum Certyfikacji SDE i Punktéw Rejestracji.

9.2 Kwalifikacje audytorow

Osoba lub podmiot zewnetrzny lub wewnetrzny wzgledem SDE, ktéry przeprowadza audyt systemu PKI,
powinien mie¢ doswiadczenie w zakresie funkcjonowania systeméw PKl i wiedze dotyczacg technik
kryptograficznych oraz zasad dziatania oprogramowania PKI.

9.3 Niezaleznos$¢ audytu
Audytor musi by¢ niezalezny od audytowanego Centrum Certyfikacji SDE.
9.4 Zagadnienia objete audytem

Audyt powinien obejmowaé zalecenia audytowe okreslone przez SDE. Audyt co najmniej musi
obejmowaé weryfikacje, czy polityki i procedury techniczne, proceduralne i osobowe zdefiniowane w
Polityce Certyfikacji sg spetnione.
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9.5 Dzialania pozaudytowe podejmowane w wyniku niezgodnosci

Audytor ocenia wage niezgodnosci w nastepujacych kategoriach:
e Niezgodnos¢ mata — umozliwiajgca bezpieczne funkcjonowanie Centrum Certyfikacji do czasu
nastepnego planowego audytu,
e Niezgodnos$¢ srednia — umozliwiajgca funkcjonowanie Centrum Certyfikacji, ale wymagajaca
wprowadzenia zmian usuwajacych niezgodnos¢ w terminie maksymalnie 30 dni,
e Niezgodnos¢ krytyczna — wymagajgca zaprzestania dziatania Centrum Certyfikacji do czasu
wprowadzenia zalecanych zmian.

Niezgodnosci krytyczne wymagajg zatwierdzenia przez Organizatora systemu.

W przypadku zaistnienia niezgodnosci krytycznej, Organizator systemu wraz z audytorem rozwaza
konieczno$¢ uniewaznienia zaswiadczenia certyfikacyjnego Centrum Certyfikacji — natychmiastowo lub w
terminie umozliwiajgcym podjecie dziatarh minimalizujacych skutki.

9.6 Komunikowanie wynikéw audytu

Raport z audytu powinien zostaé¢ wykonany w ciggu 21 dni kalendarzowych od dnia zakoriczenia audytu.
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10 Inne postanowienia

10.1 Optaty

Centrum Certyfikacji SDE nie pobiera optat za swiadczenie swoich ustug certyfikacyjnych.

10.2 Odpowiedzialnos¢ finansowa

Centrum certyfikacji SDE nie ponosi odpowiedzialnosci finansowej.

10.3 Poufnos¢ informacji

Zasady ochrony poufnosci informacji zwigzanych ze swiadczeniem ustug certyfikacyjnych okreslone sg w
Ustawie o ustugach zaufania, w Przepisach dotyczacych ochrony danych osobowych.

Centrum Certyfikacji SDE chroni informacje zwigzane z realizowanymi przez siebie ustugami poza
informacjami nastepujacymi:

e Polityka Certyfikacji w wersjach aktualnie obowigzujgcych,
e Klucze publiczne Centrum certyfikacji SDE (RootCA),

e Lista uniewaznionych certyfikatéw (CRL),

e Wystawione zaswiadczenia certyfikacyjne,

e Informacje biezace, przeznaczone do publikacji (takie jak biezgce komunikaty, dane kontaktowe).

10.4 Ochrona danych osobowych

Centrum Certyfikacji SDE przetwarza dane osobowe Subskrybentéw w takim zakresie, w jakim dane te
sg umieszczane w certyfikacie i systemie Centrum Certyfikacji SDE.

Dane osobowe Subskrybentdw nie sg przekazywane innym podmiotom i sg wykorzystywane przez
Centrum Certyfikacji SDE jedynie do realizacji ustug certyfikacyjnych, w tym ewentualnie do przypominania o
konczacym sie okresie waznosci certyfikatu.
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Subskrybenci sg poinformowani o przystugujgcych im prawach w zwigzku z przetwarzaniem przez
Centrum Certyfikacji SDE ich danych osobowych.

10.5 Zabezpieczenie wlasnosci intelektualnej

Ministerstwo Sprawiedliwosci ma petne prawo do dysponowania majgtkowymi prawami autorskimi
odnoszacymi sie do niniejszej Polityki Certyfikacji.

Ministerstwo Sprawiedliwosci zezwala na wykorzystywanie polityki (w tym drukowanie i kopiowanie)
przez Subskrybentdw i innych odbiorcéw ustug certyfikacyjnych, w celach zwigzanych z wykorzystywaniem
certyfikatéw wystawianych przez Centrum Certyfikacji SDE.

10.6 Udzielane gwarancje
Nie dotyczy.
10.7 Zwolnienia z domysSlnie udzielanych gwarancji

Centrum Certyfikacji SDE nie udziela Subskrybentom zadnych domyslnie udzielanych gwarancji, poza
gwarancjami ktére mogg wynikac z obowigzujacych przepisow.

Wszelkie gwarancje udzielane przez Centrum Certyfikacji SDE muszg by¢ udzielane w formie pisemnej,
pod rygorem niewaznosci.

10.8 Ograniczenia odpowiedzialnoS$ci

Centrum Certyfikacji SDE w zaden sposéb nie odpowiada za skutki wykorzystania klucza lub certyfikatu
Subskrybenta niezgodnie z Politykg Certyfikacji, zgodnie z ktérg zostat wystawiony oraz za szkody wynikte z
nieprawdziwosci danych zawartych w certyfikacie jesli zaistniaty one po wydaniu certyfikatu i nie zostaty
zgtoszone przez Subskrybenta. W szczegdblnosci Centrum Certyfikacji SDE nie ponosi zadnej
odpowiedzialnosci za skutki nieprawidtowej, niezgodnej z niniejszg Politykg certyfikacji i/lub obowigzujgcymi
przepisami weryfikacji jakiegokolwiek certyfikatu Subskrybenta lub zaswiadczenia certyfikacyjnego.
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Centrum Certyfikacji SDE w Zzaden sposdb nie odpowiada za skutki, ktére mogg wynikng¢ z uzycia
oprogramowania lub sprzetu, ktdry nie byt dostarczony przez nie.

10.9 Przenoszenie roszczen odszkodowawczych

Nie dotyczy.

10.10 Przepisy przejSciowe i okres obowigzywania polityki certyfikacji

Niniejsza Polityka Certyfikacji obowigzuje w stosunku do certyfikatow wystawionych zgodnie z nig do
utraty waznosci tych certyfikatéw (z powodu zakonczenia okresu waznosci lub uniewaznienia). Certyfikaty
wykorzystywane w celach dochodzeniowych lub dowodowych po okresie ich waznos$ci powinny by¢
wykorzystywane zgodnie z Politykq Certyfikacji, zgodnie z ktérg zostaty wystawione.

W stosunku do nowo wystawianych certyfikatow stosuje sie aktualnie obowigzujaca Polityke Certyfikacji.

Certyfikaty wystawione wczesniej, na podstawie starej wersji Polityki Certyfikacji, pozostajg wazne do
momentu uniewaznienia lub uptyniecia okresu ich waznosci.

10.11 Okreslanie trybu i adresow doreczania pism

Wszelkie pisma zwigzane z dziatalnoscig Centrum Certyfikacji SDE powinny by¢ dostarczane pod adres
Centrum Rejestracji SDE.

10.12 Zmiany w Polityce certyfikacji

Zasady zarzadzania Politykq certyfikacji zostaty opisane w rozdziale 2.5.
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10.13

We
zwracad

10.14

Rozstrzyganie sporow

wszelkich sprawach dotyczgcych spraw zwigzanych z niniejszg Politykq Certyfikacji mozna sie
do Organizatora systemu PKI.

Obowiazujace prawo

Dziatanie systemu podlega prawu Rzeczpospolitej Polskiej.

10.15

Podstawy prawne

Zasady dziatania Centrum certyfikacji kluczy sg zgodne z obowigzujgcym prawem, a w szczegdlnosci z
przepisami zawartymi w nastepujgcych aktach prawnych:

10.16

Ustawie z dnia 10 sierpnia 2018 o ochronie danych osobowych (tekst jednolity Dz. U. Nr 101/2002
poz. 926, z pdzn. zm.)

Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgc;ji elektronicznych na rynku
wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych)

Ustawie z dnia 6 czerwca 1997 Kodeks karny (Dz. U. Nr 88/1997 poz. 553, z pdzn. zm.)

Ustawie z dnia 4 lutego 1994 Prawo autorskie (Dz. U. Nr 24/1994 poz. 83, z pdzn. zm.)

Inne postanowienia

Brak.
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Zalacznik 1 - Formularz wniosku o wydanie certyfikatu
uzytkownika w Systemie Dozoru Elektronicznego na 5 lat

Dane identyfikujace uzytkownika (osoby wnioskujacej):

HEEEEEEEEEEEEEEEEEEEEEE
Nazuiso IR EE.
omwsemiet | | [ | | [ [ LT LT T[] ]

Nazwa instytucji

Dane identyfikujace Inspektora Rejestracji:

e HEEE

Nazwisko:

Nazwa instytucji ‘ ‘ ‘ ‘ ‘

Oswiadczam, ze wyrazam zgode na przekazanie danych zawartych w niniejszym formularzu do Centrum Certyfikacji SDE celem uzyskania
dostepu do Systemu Dozoru Elektronicznego (SDE). Dane identyfikacyjne zostang zgodnie z obowigzujacg Polityka Certyfikacji? umieszczone
w certyfikacie elektronicznym. Oswiadczam, ze zapoznatem sie z zasadami Polityki Certyfikacji w zakresie stosowania i wykorzystania
certyfikatow elektronicznych.

Data, podpis osoby wnioskujgcej

Data i podpis:

Bezposredniego przetozonego: Osoby wnioskujacej: Inspektora Rejestracji:

Data, podpis, stempel Data i podpis Data i podpis

Wypetnia Inspektor Rejestracji Biura Dozoru Elektronicznego:
I ettt ettt ettt e e e st b et e e e s aa bt e e e e e s ba bt e ee e e e b a b e e ee e e e ba bt e e eesa bbb aeeee s abaaaeeeeenns

Q zatwierdzam / Q odrzucam

Data, POUPIS et e et e e ete et e et eaa et et e b e eaeeheeaseas e be s e eheeaeeaeens e s e beeaeeheeRseasenseeneebeeasenbenseeseateeneereens

Woypetnia Operator Centrum Certyfikacji:
Data WPtYNi€Cia WNIOSKU: .....oveieriiriietieieiesiesieeeeee et Data realizacji WNIOSKU .......co.eeiiierieniinieeeeiesiesie et s

Przydzielony identyfikator konta SDE UZYEKOWNIKA™ ........ccueiiiiririiieiteriesese ettt ste st et e b e st e s besueebee s e etenbesaesbeeneentensesaenbesaeeseeneensensesaeebesneanen

Informacje o wydanym certyfikacie, uptywie daty waznosci certyfikatu:

Data, podpis i stempel uprawnionej osoby

1 Role w SDE: Sedzia, Kurator, Asystent (dotyczy pracownikdéw administracyjnych sgdéw), Personel PD (Podmiotu Dozorujgcego), Personel
CM (Centrali Monitorowania), Personel MS (Ministerstwa Sprawiedliwosci), Personel CZSW (Centralnego Zarzadu Stuzby Wigziennej)
Personel SW (Zespoty Terenowe)

2 Polityka Certyfikacji dostepna jest pod adresem: http://sde24.sw.gov.pl/Repozytorium
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Zalacznik 2 - Formularz wniosku o uniewaznienie
certyfikatu uzytkownika w Systemie Dozoru Elektronicznego

Dane identyfikujace uzytkownika (osoby wnioskujacej):

P P P
Nazuiso HEEEEEEEEEEEEEEEEEEEEEE

Identyfikator konta SDE
uzytkownika*
Nazwa instytucji

Dane identyfikujace Inspektora Rejestracji:

e HEEE

Nazwisko:

HEEEEEEEEEEEEEEEEE
HEEEEEEEEEEEEEEEEE
HEEEEEEEEEEEEEEEEE
HEEEEEEEEEEEEEEEEE

Nazwa instytucji ‘ ‘ ‘ ‘ ‘

Uwagi:

Data i podpis:

Osoby wnioskujacej: Inspektora Rejestracji:

Data i podpis Data i podpis

Wypetnia Operator Centrum Certyfikacji:

Data Wplyniecia WNIiOSKU: ........c.eevueiiuiiiieniienieeieeieeee et Data realizacji WNIOSKU ....cccueeiviiiieieieteeeeeeeeee e

Informacje o zrealizowanym wniosku:

Data, podpis i stempel uprawnionej osoby

* Wtasciwe zakresli¢
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Zalacznik 3 - Formularz wniosku o ustanowienie Inspektora
Rejestracji w Systemie Dozoru Elektronicznego

Whniosek o ustanowienie Inspektora Rejestracji w Systemie Dozoru Elektronicznego

Dane identyfikujgce Inspektora Rejestracji:

(]

Nazwisko:

PESEL:

Adres email:

Telefon kontaktowy:

|
|
|
a
|
||

[
[
Rola w systemie: |I ‘N
||
[

Dane instytucji, ktorg reprezentuje Inspektor Rejestracji (dane do wysytki kart):

Nazwa instytucji

Wojewddztwo:

L | |
L[ L[ []
Miejscowosc: “““‘
L[ L[ []
L[ LT[ ]

Ulica:

Nr budynku/
nr pomieszczenia:

/

Kod pocztowy, poczta: ‘ ‘ ‘ - ‘ ‘ ‘ ‘

Oswiadczam, ze wyrazam zgode na przekazanie danych zawartych w niniejszym formularzu do Centrum Certyfikacji SDE Biura Dozoru
Elektronicznego celem umozliwienia reprezentowania Instytucji i jej uzytkownikdw w kontaktach z Centrum Certyfikacji Systemu Dozoru

Elektronicznego (SDE).

Data, podpis osoby zgtaszanej

Data i podpis:

Osoby Umocowanej (np. bezposredni przetozony):

Osoby zgtaszanej:

Data, podpis, stempel

Data i podpis

Pouczenie:
Wypetniony i podpisany wniosek nalezy przesta¢ na adres:

Inspektor Rejestracji Biura Dozoru Elektronicznego:
ul. Zwyciezcow 34, 03-938 Warszawa

Woypetnia Inspektor Rejestracji Biura Dozoru Elektronicznego:

Q zatwierdzam / Q odrzucam

Wypetnia Operator Centrum Certyfikacji:

Data Wptyniecia WNIiOSKU: ........c.eevueiiiiiieiieiie ettt Data realizacji WNIOSKU ....cccueiviiiieieiecieceeeeeeee e
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Zatacznik 4 - Wartosci pol rozszerzen certyfikatow i
zaswiadczen certyfikacyjnych (CDP, AIA)

W konfiguracji CCK Centaur zostaty wprowadzone nastepujgce adresy CDP i AlA:

AIA (Authority Information Access):
http://crt.prod.sde.local/ca.crt

CDP (CRL Distribution Points):
http://crl.prod.sde.local/lista.crl
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Zalacznik 5 - Formularz wniosku o zmiane danych
uzytkownika/wlasciwosci instytucji w Systemie Dozoru
Elektronicznego

Dotychczasowe dane identyfikujace uzytkownika (osoby wnioskujacej):

mie; HEEEEEEEEEEEEEE NN
Nazwisko: HEEEEEEEEEEEEEEEEEE NN

polwsystemie || [ [ [ [ | [ [ | [ [ ][ [ [ ][ [ ]][]]
Nazwa instytucji

Aktualne dane identyfikujace uzytkownika (osoby wnioskujacej):

HNSEESEEEEEEEEEEEEEEEEE
Nazuis IS EEEE
omwsemiet | | [ | | [ L LT L]

Nazwa Instytucji

Dane identyfikujace Inspektora Rejestracji:

e HEEE

Nazwisko:

Nazwa instytucji ‘ ‘ ‘ ‘ ‘

Oswiadczam, ze Wyrazam Zgode Na Przekazanie Danych Zawartych W Niniejszym Formularzu Do Centralnego Zarzadu Stuzby Wieziennej
celem uzyskania dostepu do Systemu Dozoru Elektronicznego (SDE). Dane identyfikacyjne zostang zgodnie z obowigzujaca Polityka
Certyfikacji? umieszczone w certyfikacie elektronicznym. Oswiadczam, ze zapoznatem sie z zasadami Polityki Certyfikacji w zakresie
stosowania i wykorzystania certyfikatow elektronicznych.

Data, podpis osoby wnioskujgcej

Data i podpis:

Bezposredniego przetozonego: Osoby wnioskujacej: Inspektora Rejestracji:

Data, podpis, stempel Data i podpis Data i podpis

Woypetnia Inspektor Rejestracji Biura Dozoru Elektronicznego:
L8N = OO OO PO PR OPPOTRN
O zatwierdzam / O odrzucam

Data, POUPIS et e e et et eete et e et eaa et et e b e eaeeheeas et e beeseeheeaeeaeens e s e beeaeeheeRseasenseeneebeeasenbenneeseateeneereens

Woypetnia Operator Centrum Certyfikacji:
Data WPtyNi€Cia WNIOSKU: .....oveieriirieeieiieieseesieeeeee et Data realizacji WNIOSKU .......cceeiiierierisiieeetesie st s

Przydzielony identyfikator konta SDE uzytkownika**: ..

Informacje o wydanym certyfikacie, uptywie daty waznosci certyfikatu:

Data, podpis i stempel uprawnionej osoby

1 Role w SDE: Sedzia, Kurator, Asystent (dotyczy pracownikdw administracyjnych sagdéw), Personel PD (Podmiotu Dozorujgcego), Personel
CM (Centrali Monitorowania), Personel MS (Ministerstwa Sprawiedliwosci, Personel CZSW (Centralnego Zarzadu Stuzby Wieziennej,
Personel SW (Zespoty Terenowe)

2 Polityka Certyfikacji dostepna jest pod adresem: http://www.sde24.sw.gov.pl/Repozytorium/PolitykaCertyfikacjiSDE.pdf
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