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1. Instalacja oprogramowania ENCARD

1.1. Uruchamiamy instalator.
ﬁl encard_4.3.3.151-x64 21,11.2022 14:32 Pakiet Instalatora ... 19 068 KB

[= . R

1.2. Otworzy sie okno instalatora, klikamy ,,dalej”.
ﬂ Instalator programu ENCARD 4.3 — >

Kreator instalacji programu ENCARD 4.3
— Zapraszamy!

Kreator instaladi zainstaluje program ENCARD 4.3 na tym
komputerze, Kliknij przydsk Dalej, aby kontynuowad, lub
Anuluj, aby zakonczyc prace Kreatora instalaci.

Wstecz <| Dalej ’ | Anuluj




)

1.3. Akceptujemy warunki umowy licencyjnej, a nastepnie klikamy ,dalej”.

ﬁ Instalator programu ENCARD 4.3 -

Umowa licencyjna uzytkownika oprogram...

Przeczytaj uwainie ponizsza umowe licencying

Warunki licencji na oprogramowanie ENCARD L

1. Oprogramowanie ENCARD (Oprogramowanis™) zostale wytworzone przez
EMNIGWA Svstemy Ochronwy Informacyi 8p. z o.0. (www. enigma.com.pl), wazallis
prawa avtorskie do tego oprosramowania posiada ENIGRA 2301 3p. = oo
Oprogramowania jest chronions na podstawis cbowiamsjaceso prawa avtorskisso, 2
talcre vmow 1 porozumisn mistzynarodowych.

2. Postadacs nosnilea instalaeyjneso ENCARD posiada nastepujace vprawnienia:

a. prawo do zainstalowania i wylcorzystvwania Oprogramowania na dowolne liczbie
komputerow, = zastrzaFeniem ust. 3, 4.

[] akceptuje warunki Umowy licencyinej

Drrukwj Wstecz ‘ Anuluj

1.4. Wybieramy typowa instalacje.

Wybierz typ instalacji
Wybierz typ instaladi, ktdry najlepiej odpowiada Twoim potrzebom

Typowa/pena: Instaluje wszystkie funkcje programu. Zalecana w
przypadku wickszosd uzytkownikdw,

Miestandardowa: Umozliwia uiytkownikom wybranie funkdgi programu
do zainstalowania i lokalizadgi, w ktdrej zostang zainstalowane.
Falecana w przypadku uzytkownikow zaawansowanych.

Wstecz Dalej Anuluj




1.5.Klikamy zainstaluj.
ﬂ Instalater programu ENCARD 4.3 —

Wszystko gotowe do zainstalowania programu ENCARD 4.3

Kliknij przycisk Zainstaluj, aby rozpoczad instalacie. Kliknij przycisk Wstecz, aby przejrzed
[ub zmienic dowalne ustawienia instaladii. Kliknij przycsk Anuluj, aby zakorczyd prace
kreatora.

Wstecz Fainstaluj Anuluj
| (L D |

1.6. Wyskoczy okno wymagajgce potwierdzenia instalacji, wybieramy , TAK”.
1.7.Po zakonczeniu instalacji klikamy ,,zakoncz”.

ﬂ Instalater programu EMCARD 4.3 — >

Kreator instalacji programu ENCARD 4.3
ukonczyt prace

Klikrij przycisk Zakoncz, aby zakorczyE prace Kreatora
instalacii.

Wstecz Zakoncz | Anuluj




1.8. Na pasku wyszukiwania wpisujemy ,ENCARD” i uruchamiamy aplikacje w celu weryfikacji
poprawnej instalacji.

Wszystko Aplikacje Dokumenty Internet

Najlepszy wynik

ENCARD Zarzadca Kart
Aplikacja

Aplikacje
ENCARD Zarzadca Kart (64-bitowy)

encard 4.3.3.151-x64.msi - w
Downloads

Konfiguracja ENCARD PKCS#11
Odinstaluj pakiet ENCARD 4.3

Konfiguracja ENCARD PKCS#11 (64-
bitowej)

Wyszukaj w sieci Web

£ ENCARD - Zobacz wyniki z sieci Web

L encard zarzadca kart

L encardio
Dokumenty
Instrukcja ENCARD - Zarzadca Kart

Instrukcia ENCARD - 7arzadca Kart

1.9.Po uruchomieniu powinno pokazac sie okno uzytkowe aplikacji.



@ ENCARD - Zarzadca kart - o x

XD

Operacje Obiekt Zarsaddzanie PIN-ami Widok Ustawienia Pomoc
o o 4 D iy B | e @

e j) fo ? Odl 5; ol
2

=Y ‘
Aleorlink USB Smart Card Reader 0 L,

@

r"p, Czytnik: Alcorlink USB Smart Card Reader 0

Atrybut. | Wartosé

Mazwa  Alcorlink USB Smart Card Reader 0
Producent  Alcorink

o

2. Logowanie do karty

2.1.Przygotowujemy karte oraz koperte z pinem ktdre otrzymalismy.
2.2.Uruchamiamy aplikacje ENCARD jesli zostata zamknieta wczesniej. Powinno byé widoczne
okno uzytkowe aplikacji.

@ ENCARD - Zarzadca kart - o x

Operacje Obiekt Zarzadzanie PIN-ami  Widok Ustawienia Pomac

AP %t EE QX O
?A Aleorlink USB Smart Card Reader 0 L

r"p, Czytnik: Alcorlink USB Smart Card Reader 0

Atrybut. | Wartosé

Mazwa  Alcorlink USB Smart Card Reader 0
Producent  Alcorink

o

2.3. Wktadamy karte do czytnika kart.



2.4. Aplikacja automatycznie odczyta dane z karty i je wyswietli.

2.5.

& ENCARD - Zarzadca kart

Operacje  Obiekt Zarzadzanie PIN-ami Widok Ustawienia Pemoc

=/ &b £t @ X/

i
Token: ENCARD

E%q Alcorlink USB Smart Card Reader 0

50

Certyfikat: SAFAD308D5945279323C54 | Atrybut | Wartosé
c,') Klucz publiczny: SAF4D308D 53452793 Stan niezalogowarny
@; Obiekt danych: ENCARD CSP 1.1 data | Mazwa ENCARD
Mumer seryjny 2091 1000 43AA ADSF
Producent Enigma S0I 5p. z 0.0.
Model IAS-ECC VB
[=] Lista PIN-6w
PIN do karty
PIN administratora
=] Obiekty 3 obigkty, rozmiar: 2385 bajtdw (zaloguj sie, by uzyskad peina liczbe obiktdw)
Certyfikaty 1, 1849 bajtdw
Klucze publiczne 1, 369 bajtéw
Obiekty danych 1, rozmiar: 167 bajtdw

Logujemy sie do karty wybierajgc pierwszg ikone z lewej strony.

@ ENCARD - Zarzadca kart
Obiekt Zarzadzanie PIN-ami  Widok Ustawienia Pomoc

..... gﬁg @ J‘) x ‘ @
Alcorlink USB Smart Card Reader 0

EE] ENCARD Token: ENCARD

{8l Certyfikat: SAFAD30805945279323C54 | Atrybut | Wartose

c,') Klucz publiczny: SAF4D308D 53452793 Stan niezalogowarny
@; Obiekt danych: ENCARD CSP 1.1 data | Mazwa ENCARD
Mumer seryjny 2091 1000 43AA ADSF
Producent Enigma S0I 5p. z 0.0.
Model IAS-ECC VB
[=] Lista PIN-6w
PIN do karty
PIN administratora
=] Obiekty 3 obigkty, rozmiar: 2385 bajtdw (zaloguj sie, by uzyskad peina liczbe obiktdw)
Certyfikaty 1, 1849 bajtdw

Klucze publiczne 1, 369 bajtéw
Obiekty danych 1, rozmiar: 167 bajtdw




2.6.W tym momencie aplikacja poprosi o podanie PINu do karty.

Token: ENCARD

Atrybut | Wartosé
Stan niezalogowany
Mazwa EMCARD
Mumer seryjny 2091 1000 45344 ADGF
Producent Enigma 501 Sp. z 0.0.
Model IASECCVE | podaj PIN Y
[=] Lista PIM-ow

PIM do karty

PIM administratora en IG
=] Chigkty 3 obiekty, rozm
Certyfikaty 1, 1349 bajhod

Klucze publiczne 1, 369 bajtdw
Obiekty danych 1, rozmiar: 16

Po podaniu PIM-u aplikacja uzyska mozliwosc modyfikadi zawartosd i dostep do
obiektdw prywatnych,

Podaj PIN do karty: |
Status

Wiecej === | QK I Anuluj

2.7.Nalezy otworzy¢ koperte i przepisa¢ podany w niej PIN. Zatwierdzamy przyciskiem ,, OK”
Podaj PIN X

€ENIG

Po podaniu PIN-u aplikacja uzyska mozliwos¢ modyfikacji zawartosd i dostep do
obiektow prywatnych.

Status PIN-u: s prooy

Wiecej >>> I Anuluj

3. Instalacja certyfikatu w systemie
3.1.Po zalogowaniu do karty opisanym wczes$niej, zaznaczamy certyfikat po lewej stronie.

@ ENCARD - Zarzadca kart

Operacje Obiekt Zarzadzanie PIN-ami  Widok Ustawienia Pomoc
~Na
[~

2

JB X[
=g R Certyfikat: 5AF4D308D5945279323C54711C3870E50C7A52ES

5"" ybut | Wartosd
g Etykieta SAF4D30805945279323C54711C3370ESOCTAS2ES

Typ obigktu Certyfikat X-509
I3 Obiekt danych: ENCARD CSP 1.1 data | D05t do obiskiu publiczny
Rozmiar obiektu na karcie 1849 bajtéw

Identyfikator klucza SAF4D3080D5945279 32 3C 54 71 1C 38 70E5 OC 7A 52ES




3.2.Klikamy w ésmg ikonke od lewej w celu rejestracji certyfikatu w systemie.
& ENCARD - Zarzadca kart

Dperacje Obiekt Zarzadzanie PIN-ami  Widok  Ustawienia

Pomoc
g—

"j, j.) ..... H-‘-‘
E'",L,.-Jl Alcerlink USE Srart Card Reader 0
=- E] ENCARD

3.3.Pojawi nam sie okno rejestracji w ktérym klikamy ,,Zarejestruj”.
Rejestracja certyfikatu >

fgﬂ Zarejestruj certyfikat

Przyjazna nazwa:

Opis {opcjonalmy):

% Automatycznie wybierz magazyn na podstawie certyfikatu

= wekaz recznie magazyn cerkyfikatdw

Magazyn certyfikatdw: I Osobisty

;J Masz kucz prywatny dla tego certyfikatu na karcde

Pokaz certyfikat | Zarejestruj Anuluj

3.4.Pojawi nam sie okienko prawidtowg rejestracje, klikamy ,, OK”.

Rejestracja certyfikatu W

Certyfikat SAF4D308D5945279323C54711C38T0ES0CTAS2ES
' zostat poprawnie zarejestrowany w magazynie Osobisty.




3.5.W celu dodatkowej weryfikacji poprawnosci zarejestrowania klikamy prawym
przyciskiem myszy na certyfikat i wybieramy ,,Pokaz certyfikat”.

3.6.

& ENCARD - Zarzadca kart

Operacje  Obiekt Zarzadzanie PIN-ami Widok Ustawienia Pomoc

= &P %

MR R X 9

EE'_; Alcorlink USE Smart Card Reader 0
=- E] ENCARD

R‘ Certyflkat 5AF4D3080

- _,J Klucz prywatny: S4F403
- JJ' Klucz publiczny: 3AF4D308

------ k@% Obiekt danych: EMCARD C8 || Zmien etykiete...
f;) Dodaj kemplementarny klucz publiczny...
A Atrybuty PKCS211..

éﬂ Ustaw jako certyfikat do logowania...
iﬂ Zarejestruj certyfikat w systemie...

)( Usuf obiekt...

Przechodzimy do zakfadki ,Klucz prywatny”.

Certyfikat: ENCARD:5AFAD30805945279323C34T11CI8T0ES0CT.. X

Ogdlne  Szczegdly Sciezka cert'_.'ﬁkacji

@ﬁ Informacje o certyfikacie

zaufanego urzedu certyfikacii.

Nie moina zweryfikowac certyfikatu z powodu

Wystawiony dla:

Wrystawiony przez: S0E4 RootCA

Wainy od 05.11.2022 do 05.11.20228

? Masz klucz prywatry, ktony odpowiada temu certyfikiatowi.

Oswiadczenie wystawey




3.7.W zaktadce ,Klucz prywatny” klikamy , Testu;j”.

Certyfikat: EMCARD::5AFAD30805945279323C34T11C38T0ES0CT... X
Ogélne Szczegdly Scietka ceryfikacii  Klucz prywatny

Informacia o kluczu prywatnym CSP:
Dostawca: EMCARD C5P
Mazwa kontenera: EMNCARD:SAF4D308-D594-5279-323C-54711C387

Typ Kucza: AT_KEYEXCHANGE
Typ dostawcy: PROV_RSA_FULL (1) %
Testuj klucz:

(® Test podpisu () Test szyfrowania

Podpisz tekst: | Alama kota i 2 psy. |

Podpis: E

A

Algorytm podpisu:  |SHA-1 V| Brak oid: | {

3.8.Zostaniemy ponownie poproszeni o PIN do karty, wpisujemy go i zatwierdzamy
przyciskiem ,, OK”.

ENCARD CSP - Podaj PIN X

€NIG
Fd

Po podaniu PIN-u aplikacja uzyska dostgp do kluczy na karcie.

Podaj PIN do Karty: |~

Wigcej >>> {“} Anuluj




3.9.Jesli w okienku nad przyciskiem ,Testuj” pojawi sie cigg znakow to wszystko jest
prawidtowo. Klikamy przycisk ,,OK”

Certyfikat: EMCARD:3AFAD30805945279323C54T11C38T0ES0CT.. X

Ogdlne Szczegdly Scietka cemyfikacii  Klucz prywatny

Informacia o kluczu prywatnym CSP;
Dostawca: EMCARD C5P
Mazwa kontenera: ENCARD;SAF4D308-0594-5279-323C-54711C387

Typ kucza: AT_KEYEXCHAMGE
Typ dostawcy: FPROV_RSA_FULL (1) %
Testuj klucz:

(@ Test podpisu () Test szyfrowania

Podpisz tekst: | Ala ma kota i 2 psy.

meryfikowany):
; DC F7 CC A4 DA EA 30 64 09 16 3F 37 n-::\
25 3D 35 92 DS BB B3 6C 2B F AS 95 4D 2B 3E

5C AE Bl Bl 9A 9B 92 OF 4B &7 BF BE AF DF BA
F4 17 CE A6 D1 F5 CB F7 21 AD 91 CO 42 DF B4

1C 1C BS EC &5 81 2¢ 8D 02 57 12 RZE C2 2C 4F
: g C5 C1 &D 3C 81 1F 11 21 OF 0Og 98

Algorytm podpisu’

0K )

3.10. Mozemy juz zamkng¢ aplikacje ENCARD przyciskiem ,X” w géornym prawym rogu
ekranu. 7\

& ENCARD - Zarzadea kart

Operacje Obiekt Zarzadzanie PIN-ami  Widok Ustawienia Pomoc

FHEREY 11

XX

Z
B e e & Certyfikat: 5AF4D308D5945279323C54711C3870E50C7A52E5
r erty AFAD30: ¥ | Atrybut | Wartos¢
Etykiets SAF4D308D5345273323C54711C3870E50C7AS2ES
P Klucz publiczny: SAFAD308D59452793 | Tye obiektu Certyfikat X-508
L 1J5 Obiekt danych: ENCARD C5P 11 date | Do dochickts publiezny
Rogmiar ohiskh) na kar 12849 haitdw




